
F-Secure Mobile Security
Android





Sisällys

Luku 1:Asennus...................................................................................5
Asentaminen.............................................................................................................................6
Aktivointi...................................................................................................................................7

Luku 2:Luottamuksellisten tietojen suojaaminen.............................9
Anti-Theftin ottaminen käyttöön..............................................................................................10

Laitteen lukitseminen etäkohteesta.............................................................................10
Laitteen tietojen etäpyyhintä........................................................................................10
Laitteen paikantaminen................................................................................................10

Tekstiviestihälytyksen käyttäminen.........................................................................................12

Luku 3:Web-selauksen suojaaminen...............................................13
Internetin turvallinen käyttö.....................................................................................................14

Selaussuojausasetusten muuttaminen........................................................................14

Luku 4:Virustarkistuksen tekeminen...............................................15
Manuaalinen tarkistus.............................................................................................................16
Tartunnan saaneiden tiedostojen käsittely..............................................................................17

Luku 5:Sovelluksen päivittäminen...................................................19
Manuaaliset päivitykset...........................................................................................................20

Luku 6:Tilauksen palveluajan ostaminen........................................21
Tilauspalveluajan ostaminen tietokoneella.............................................................................22

F-Secure Mobile Security | Sisällysluettelo | 3



4 | F-Secure Mobile Security | Sisällysluettelo



Luku

1
Asennus

Asenna tuote laitteeseesi jollakin seuraavista tavoista:Aiheet:

• Lataa asennustiedosto tietokoneeseen ja siirrä se laitteeseen tai
SD-kortille tai

• Asentaminen
• Aktivointi

• lataa asennustiedosto suoraan laitteeseen.

Kun olet asentanut tuotteen, sinun on aktivoitava se. Tuotteen aktivointi
ottaa suojauksen käyttöön.



Asentaminen
Ohjeet tuotteen asentamiseen mobiililaitteeseen.

Jos päivität aiemmasta tuoteversiosta, aiemman version asennusta ei tarvitse poistaa, vaan voit tarkistaa
tuoteasetukset sen jälkeen, kun olet asentanut uuden version.

Voit asentaa tuotteen seuraavia ohjeita noudattamalla:

1. Avaa Asetukset ➤ Sovellus ja tarkista, että tuntemattomat lähteet on otettu käyttöön.

Kun tämä asetus on otettu käyttöön, voit asentaa Android Marketin ulkopuolisia sovelluksia.

2. Lataa asennustiedosto tietokoneeseen ja siirrä se laitteeseen tai SD-kortille tai lataa asennustiedosto
suoraan laitteeseen.

Lisätietoja on laitteen mukana toimitetuissa oppaissa.

3. Asenna tuote käynnistämällä laitteessa oleva asennuspaketti.
Huomaa, että asennuspaketin käynnistäminen muistikortilta edellyttää kolmannen osapuolen
tiedostonhallintaohjelmaa.
Asennuspaketti asentaa tuotteen laitteeseen.

4. Kun asennus on valmis, käynnistä sovellus ja aktivoi tuote valitsemalla Avaa.

Tuote ei suojaa laitettasi, ennen kuin aktivoit tuotteen.
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Aktivointi
Tuotteen aktivointi ottaa suojauksen käyttöön.

Voit aktivoida tuotteen noudattamalla näitä ohjeita:

1. Käynnistä sovellus.
Tuote tuo käyttöoikeusehdot näkyviin, kun käynnistät sen ensimmäisen kerran.

2. Lue käyttöoikeusehdot ja paina OK, kun olet hyväksynyt ne.
Aktivointi alkaa, kun olet hyväksynyt käyttöoikeusehdot.

3. Valitse aktivointityyppi.
Voit aktivoida tuotteen joko maksuttomassa kokeilutilassa tai tilauskoodilla. Voit käyttää joko Anti-Theftiä
tai Mobile Securitya Selaussuojauksella hankkimastasi käyttöoikeustyypistä riippuen.

• Voit arvioida tuotteen valitsemalla aktivointityypiksi maksuttoman kokeiluversion.
• Jos sinulla on jo tilauskoodi, valitse tilaustyypiksi Tilauskoodi ja kirjoita oma tilauskoodisi.

4. Paina Aktivoi.

Huomautus: Tuotteen on muodostettava yhteys päivityspalveluun aktivoinnin aikana.

Kun olet aktivoinut tuotteen, tuotteen pääkäyttöliittymä tulee näkyviin, ja tuote aloittaa laitteesi suojauksen.

Varmista, ettei laitteessasi ole haittaohjelmia, tekemällä sen virustarkistus, kun olet asentanut ja aktivoinut
tuotteen.
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Luku

2
Luottamuksellisten tietojen suojaaminen

Jos kadotat laitteen, voit lukita sen lähettämällä siihen tekstiviestin.Aiheet:

• Kun laite on lukittu, sen voi avata vain näytön avaamiskuviolla.• Anti-Theftin ottaminen käyttöön
• Tekstiviestihälytyksen

käyttäminen
Huomautus: Etälukituksen käyttäminen edellyttää, että laitteen
näytön avaamiskuvio on käytössä.

Voit poistaa laitteen tiedot etäpyyhintätoiminnolla.

• Kun lähetät tekstiviestin laitteen tietojen pyyhkimiseksi, tuote poistaa
tiedot laitteeseen asetetusta SD-kortista, teksti- ja multimediaviestit,
yhteystiedot ja kalenteritiedot. Lisäksi suosittelemme Google-tilin
sanasanan vaihtamista.



Anti-Theftin ottaminen käyttöön
Anti-Theftin käyttäminen edellyttää näytön avaamiskuvion ja salasanan luomista.

Voit ottaa Anti-Theftin käyttöön seuraavasti:

1. Avaa tuotteen Anti-Theft-välilehti.
2. Valitse Anti-Theft-asetusnäkymästä avaamiskuvion asetusvaihtoehto.

Avaamiskuvionäyttö tulee näkyviin.
3. Piirrä avaamiskuvio ja paina Vahvista.

Lisätietoja on laitteen mukana toimitetuissa oppaissa.

4. Valitse Aseta salasana.
Aseta salasana -ikkuna tulee näkyviin.

5. Syötä salasana ja kirjoita se uudelleen, jotta voit varmistaa, että olet syöttänyt sen oikein.
6. Paina OK.

Anti-Theft otetaan käyttöön automaattisesti sen jälkeen, kun olet määrittänyt avaamiskuvion ja salasanan.

Laitteen lukitseminen etäkohteesta
Kun lukitset laitteen etäkohteesta, sitä ei voi käyttää ilman lupaasi.

Voit lukita kadonneen tai varastetun laitteen seuraavasti:

Voit lukita laitteesi lähettämällä siihen seuraavan tekstiviestin: #LOCK#<salasana>
(esimerkiksi: #LOCK#abcd1234)

Lukittu laite voidaan avata vain näytön avaamiskuviolla.

Laitteen tietojen etäpyyhintä
Kun pyyhit laitteen, Anti-Theft poistaa omat laitteeseen tallennetut tiedot.

Voit pyyhkiä kadonneen tai varastetun laitteen tiedot seuraavasti:

Voit poistaa laitteesi sisältämät tiedot lähettämällä siihen seuraavan tekstiviestin: #WIPE#<salasana>
(esimerkiksi: #WIPE#abcd1234)

Kun pyyhit laitteen tiedot, tuote poistaa tiedot laitteeseen asetetulta SD-kortilta, teksti- ja multimediaviestit ja
yhteystiedot sekä kalenteritiedot.

Laitteen paikantaminen
Voit paikantaa kadonneen laitteesi lähettämällä siihen tekstiviestin.

Huomautus: Jos haluat saada paikannustietoja, varmista, että olet ottanut GPS-toiminnon käyttöön
laitteessasi.

Voit paikantaa laitteesi seuraavasti:

Voit paikantaa laitteesi lähettämällä siihen seuraavan tekstiviestin: #LOCATE#<salasana>
(esimerkiksi: #LOCATE#abcd1234)

Anti-Theft vastaa tekstiviestillä, joka sisältää laitteesi viimeisen sijainnin.

Vihje: Locate-viestillä toimivan paikannuksen käyttöönoton jälkeen varmista sen toimivuus lähettämällä
laitteeseesi locate-viesti.
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Huomautus:

Anti-Theft ei tallenna mitään sijaintitietoja. Ainoa sijaintitieto sisältyy sinulle lähetettävään tekstiviestiin.
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Tekstiviestihälytyksen käyttäminen
Voit määrittää, että Anti-Theft lähettää sinulle tekstiviestin, kun joku vaihtaa laitteesi SIM-kortin.

Voit käyttää tekstiviestihälytystä seuraavasti:

1. Avaa päänäkymässä Anti-Theft.
2. Valitse Tekstiviestihälytyksen numero.

Tekstiviestihälytyksen numero -valintaikkuna tulee näkyviin.
3. Määritä puhelinnumero, johon tekstiviesti lähetetään, kun laitteen SIM-kortti vaihdetaan.

Kun tekstiviestihälytys on käytössä, saat tekstiviestin, kun laitteen SIM-kortti vaihdetaan.
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Luku

3
Web-selauksen suojaaminen

Selaussuojaus suojaa web-sivustoilta, jotka saattavat varastaa
henkilökohtaisia tietojasi, kuten luottokorttinumeroita, käyttäjätilitietoja
ja salasanoja.

Aiheet:

• Internetin turvallinen käyttö



Internetin turvallinen käyttö
Selaussuojauksen avulla voit arvioida Web-sivustojen turvallisuuden. Toiminto estää haitallisten sivustojen
tahattoman käytön.

Tuote tarkistaa sivuston turvallisuuden verkosta automaattisesti, kun käytät sivustoa. Jos sivusto on luokiteltu
epäilyttäväksi tai haitalliseksi, tuote estää sivuston käytön. Sivuston turvaluokitus perustuu useista lähteistä,
kuten F-Securen haittaohjelma-analyytikoilta ja F-Secure-kumppaneilta, peräisin oleviin tietoihin.

Selaussuojausasetusten muuttaminen
Voit valita, milloin selaussuojaus otetaan käyttöön käyttämäsi operaattoriverkon perusteella.

Voit muuttaa tuoteasetuksia seuraavasti:

1. Valitse päänäkymässä Asetukset.
2. Kun otat Selaussuojauksen käyttöön ja selaat Internetiä, tuote toimii taustalla.
3. Valitse, milloin selaussuojaus on käytössä:

• Kaikki operaattorit - tuote tarkistaa sivustojen turvallisuuden käyttämästäsi operaattoriverkosta
riippumatta.

• Vain oma operaattori - tuote tarkistaa sivustojen turvallisuuden vain silloin, kun käytät omaa
operaattoriverkkoa.

Kun Selaussuojaus on käytössä, tuote estää pääsyn haitallisille web-sivustoille. Voit palata sivulle, jolta lähdit,
valitsemalla estosivulta Takaisin.

Jos haluat siirtyä sivustolle, vaikka Selaussuojaus on estänyt pääsyn sille, valitse estosivulta Haluan siirtyä
tälle web-sivustolle silti -linkki.
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Luku

4
Virustarkistuksen tekeminen

Tuote tarkistaa kaikki tiedostot virusten varalta automaattisesti, kun ne
tallennetaan, kopioidaan, ladataan tai synkronoidaan tai kun niitä
muokataan jollakin muulla tavalla.

Aiheet:

• Manuaalinen tarkistus
• Tartunnan saaneiden tiedostojen

käsittely



Manuaalinen tarkistus
Voit tehdä laitteellesi virustarkistuksen aina halutessasi.

Jos haluat tarkistaa kaikki laitteesi ja siihen asetetun muistikortin sisältämät tiedostot, toimi seuraavasti:

1. Valitse Tarkista nyt.
Virustarkistus alkaa.

2. Kun virustarkistus on valmis, sovellus näyttää seuraavat tiedot.

• Saanut tartunnan - Havaittujen tartuntojen määrä.
• Tarkistamatta - Tarkistuksen aikana tarkistamatta jääneiden tiedostojen määrä. Tiedostoa ei voi

tarkistaa, jos toinen ohjelma on lukinnut tiedoston tai jos tiedosto on vioittunut.
• Tarkistettu - Tarkistettujen tiedostojen määrä.

Kaikki tartunnan saaneet tiedostot eristetään eikä niitä voi käyttää, kun sovellus toimii taustalla.

16 | F-Secure Mobile Security | Virustarkistuksen tekeminen



Tartunnan saaneiden tiedostojen käsittely
Kun tuote löytää viruksen tiedostosta, voit poistaa tartunnan saaneen tiedoston kokonaan tai lukita sen, jottei
tartunnan saanutta tiedostoa voi käyttää.

Voit käsitellä tartunnan saaneet tiedostot seuraavasti:

1. Valitse Tartunnat.
Virustartunnat-näkymä avautuu.

2. Selaa Virustartunnat-näkymässä käsiteltävän, tartunnan saaneen tiedoston kohdalle.
3. Toimi jollakin seuraavista tavoista:

• eristetty, eristetyt, eristys - voit eristää tartunnan saaneen tiedoston. Eristetty tiedosto
lukitaan, eikä se voi vahingoittaa laitettasi, kun tuote on toiminnassa.

• Poista - Voit poistaa tartunnan saaneen tiedoston. Tämä on suositeltavin toiminto. Tiedosto poistetaan
kokonaan laitteestasi.

• Vapauta - Voit vapauttaa tartunnan saaneen tiedoston eristyksestä. Jos vapautat tiedoston, se ei ole
enää lukittuna. Otat sen käyttöön tällöin omalla vastuullasi.

Jos haluat tarkastella valittuna olevan tiedoston tarkempia tietoja, valitse Tiedot. Tartunnan tiedot
-näkymässä ovat tartunnan saaneen tiedoston polku ja nimi sekä tartunnan aiheuttaneen viruksen nimi.

Yksityiskohtaiset viruskuvaukset löydät F-Securen web-sivustosta: http://www.f-secure.com/virus-info/.
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Luku

5
Sovelluksen päivittäminen

Kun aktivoit tuotteen, automaattinen päivitys tulee käyttöön.
Automaattinen päivitys tarvitsee käytettävissä olevan Internet-yhteyden.

Aiheet:

• Manuaaliset päivitykset Kun Internet-yhteys on käytettävissä, tuote tarkistaa päivitykset
säännöllisesti ja lataa ne tarvittaessa.

Huomautus: Voit ilmaiseksi päivittää sovelluksen niin kauan, kun
tilauksesi on aktiivinen. Laitteen jatkuva suojaus kannattaa
varmistaa ostamalla lisää tilausaikaa hyvissä ajoin ennen tilauksen
vanhentumista.



Manuaaliset päivitykset
Voit päivittää tuotteen manuaalisesti milloin tahansa.

Voit päivittää tuotteen manuaalisesti seuraavasti:

1. Valitse päänäkymässä Päivitä.
Tuotteen on muodostettava Internet-yhteys uusimpien päivitysten tarkistamista varten.

2. Valitse Kyllä, jos haluat tarkistaa uusimmat päivitykset.
Jos uusi päivitys on saatavilla, tuote pyytää sinua lataamaan sen.

3. Jos uusi päivitys on saatavilla, lataa ohjelmistopäivitys valitsemalla Kyllä.
4. Kun lataus on valmis, asenna päivitys valitsemalla Asenna.
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Luku

6
Tilauksen palveluajan ostaminen

Tuote tukee useita ostotapoja jakelukanavan mukaan. Yleisimmät
ostotavat ovat

Aiheet:

• Tilauspalveluajan ostaminen
tietokoneella • F-Secure eStore

• Paikallinen jälleenmyyjä
• Operaattorikohtainen jatkuva palvelutilaus

Jos haluat ostaa F-Secure Mobile Security kokeiluversion käyttämisen
jälkeen tai haluat päivittää F-Secure Anti-Theftin F-Secure Mobile
Security, käytä sovelluksen Osta-valikkoa.



Tilauspalveluajan ostaminen tietokoneella
Voit ostaa lisää palvelun tilausaikaa tuotteelle tietokoneen avulla.

Jos haluat ostaa lisää palvelun tilausaikaa tietokoneen Web-selaimella, noudata seuraavia ohjeita:

1. Avaa http://www.f-secure.com/estore/avmobile.shtml Web-selaimessa.
2. Syötä tilausnumero Tilauskoodi-kenttään, jotta tilauksesi voidaan tunnistaa.

F-Secure eStore hyväksyy yleisimmät luottokortit ja suurimpien pankkien pankkisiirrot.

3. Noudata näyttöön tulevia ohjeita.
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