F-Secure Mobile Security™
for S60

1. Asennus ja aktivointi

Edellinen
Versio

Asennus

Aktivointi

Edellistd F-Secure Mobile Anti-Virus -tuoteversiota ei tarvitse poistaa. Tarkista
F-Secure Mobile Security -sovelluksen asetukset uuden version asennuksen
jalkeen.

Voit asentaa sovelluksen jollakin seuraavista tavoista:
* Lataa asennustiedosto tietokoneeseesi ja siirra se laitteeseesi.

* Lataa asennustiedosto tietokoneeseesi ja asenna tuote Nokia PC Suite
-ohjelmistolla.

* Lataa asennustiedosto suoraan laitteeseesi. Asennus alkaa
automaattisesti.

Asennuksen jalkeen kaynnista laitteesi uudelleen, jos asennusohjelma kehottaa
tekemé&én niin. Kun asennus on valmis, tuote on vielé aktivoitava. Tuote ei
suojaa laitettasi, jos et ole aktivoinut tuotetta.

Voit aktivoida tuotteen seuraavasti:

1. Avaa sovellus. Nakyviin tulee sovelluksen aloitusnaytto.
2. Valitse Jatka.

3. Valitse jompikumpi aktivointityypeista:

* Jos haluat aktivoida tuotteesta vain varkaudenestotoiminnon, valitse
aktivointityypiksi Vain varkaudenesto ja valitse Jatka.

* Jos haluat kayttaa lisensoitua versiota, valitse aktivointityypiksi
Tilausnumero ja valitse Jatka. Anna sitten tilausnumerosi ja valitse OK.
4. Jos haluat muodostaa yhteyden paivityspalveluun ja aloittaa paivitysten
lataamisen, valitse Kylla ja Internet-yhteysosoite.

Sovellus muodostaa yhteyden péaivityspalveluun ja lahettaa tilausnumerosi.
Ensimmaisen paivityksen aikana sovellus lataa uusimmat virustunnisteet.

5. Kun tuote on ladannut kaikki tarvittavat paivitykset, asennus on valmis. Tee
aktivointi valmiiksi valitsemalla Jatka.

Kun aktivointi on tehty valmiiksi, tee laitteesi virustarkistus. Nain varmistat, ettei
laitteessasi ole viruksia. Katso kohtaa Virustarkistuksen tekeminen jéljempana.

o Virustarkistus kannattaa tehda aina sovelluksen kehotuksesta.



2. Virustarkistuksen tekeminen

F-Secure Mobile Security toimii taustalla ja tarkistaa tiedostot automaattisesti.

Tartunnan
saaneiden
tiedostojen
kasittely

1.

F-Secure Mobile Security nayttaa viestin, jos se havaitsee viruksen
kayténaikaisessa tarkistuksessa. Voit Kyll&, jos haluat tarkastella tartunnan
saaneita tiedostoja, tai valitse Ei, jos haluat tarkastella niitda myéhemmin.

Virustartunnat-nakyméssa on luettelo laitteessasi olevista, tartunnan
saaneista tiedostoista seka tieto siitd, onko kukin tiedosto eristetty tai
vapautettu.

Voit tarkastella tartunnan saaneen tiedoston tarkempia tietoja seuraavasti:

Selaa tarkasteltavan tiedoston kohdalle ja paina valintanappainta.
Valitse Nayta.

Tartunnan tiedot -ndkymassa ovat tartunnan saaneen tiedoston polku ja
nimi seka tartunnan aiheuttaneen viruksen nimi.

Voit kasitella tartunnan saaneita tiedostoja seuraavasti:

1.

2.
3.

Selaa Virustartunnat-nakymassa kasiteltavan, tartunnan saaneen tiedoston
kohdalle.

Paina valintan&dppdinta.
Valitse jokin seuraavista toiminnoista:

* Poista - Voit poistaa tartunnan saaneen tiedoston. Tdma on suositeltavin
toiminto. Tiedosto poistetaan kokonaan laitteestasi.

e Erista - Voit eristaa tartunnan saaneen tiedoston, jos sita ei ole viela
eristetty. Eristetty tiedosto lukitaan, eikd se voi vahingoittaa laitettasi, kun
F-Secure Mobile Security on toiminnassa.

* Vapauta - Voit vapauttaa tartunnan saaneen tiedoston eristyksesta. Jos
vapautat tiedoston, se ei ole enda lukittuna. Otat sen kayttoon talléin
omalla vastuullasi.

3. Luvattoman verkkoliikenteen torjunta

F-Secure Mobile Security -sovelluksen palomuuri toimii huomaamatta taustalla.
Se valvoo saapuvaa ja lahtevaa Internet- ja verkkoliikennettéd seka suojaa
laitteesi tunkeutumisyrityksiltd. Valmiiksi maaritettyjen palomuuritasojen avulla
voit vaihtaa suojaustason tarpeitasi vastaavaksi.

Suojaustason
valinta

Voit valita suojaustason seuraavasti:

1.
2.
3.

Selaa Asetukset-vaihtoehdon kohdalle ja paina valintanappainta.

Valitse asetusten valintaluettelosta Palomuuri.

Valitse palomuurille haluamasi suojaustaso:

* Esta kaikki - Voit esta& kaiken verkkoliikenteen.

* Korkea - Voit sallia yleisimmin kaytettavat sovellukset ja estda kaiken
saapuvan liikenteen.

* Normaali - Voit sallia kaikki lahtevat yhteydet ja estaa kaiken saapuvan
likenteen.

e Salli kaikki - Voit sallia kaiken verkkoliikenteen.

* Mukautettu - Voit sallia omien sdantdjesi mukaisen verkkoliikenteen.
Voit muokata omia saantéjasi valitsemalla VValinnat > Muokkaa
saantoja, kun Mukautettu-suojaustaso on valittuna.



4. Luottamuksellisten tietojen suojaus

Anti-Theft-toiminnon avulla voit varmistaa, ettei laitettasi tai siihen tallennettuja
tietoja kaytetd vaarin, jos laitteesi varastetaan.

Koska muistikortit on helppo poistaa laitteesta, sailyta
luottamuksellisia tietojasi laitteen muistissa, jonka voit lukita ja
tyhjentaa Anti-Theft-toiminnolla.

Laitteen  Anti-Theft-toiminto voi lukita laitteesi automaattisesti, kun laitteesi SIM-kortti
lukituksen  vaihdetaan. Laitteen lukitus voidaan avata vain suojakoodillasi.

kaytto
Voit ottaa laitteen lukituksen kaytt66n seuraavasti:

1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintanappainta.
2. Valitse asetusten valintaluettelosta Anti-Theft.

3. Anna haluamasi suojakoodi. Suojakoodin vahimmaispituus on 5 merkkia.
Sailyta se turvallisessa paikassa.

Suojakoodisi suojaa Anti-Theft-toiminnon asetukset. Niiden
muuttaminen edellyttaa nykyisen suojakoodisi antamista.

4. Jos haluat, etta laite lukittuu SIM-kortin vaihduttua, valitse Lukitse
SIM-vaihdosta -asetuksen arvoksi Kylla.

Laitteen  Etavarkaudenestoa kayttamalla voit paikantaa laitteesi, lukita sen tai poistaa
etavarkauden-  kaikki sen siséltamat tiedot lahettamalla siihen tekstiviestin, joka siséltaa

eston kaytto  suojakoodisi.

Voit ottaa etdvarkaudeneston kayttédn seuraavasti:
1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintandppdinta.

2. Valitse asetusten valintaluettelosta Anti-Theft.

3. Jos haluat, etta voit etélukita laitteesi, toimi seuraavasti:
a. Anna haluamasi suojakoodi, jos et ole vield luonut sité.
b. Ota etalukitus kayttéon.
Laitteen lukitus voidaan avata vain suojakoodillasi.

4. Jos haluat, etta voit etdpoistaa kaikki laitteesi sisaltamat tiedot, toimi
seuraavasti:

a. Anna haluamasi Poistokoodi. Poistokoodin vahimmaispituus on 8
merkkid. Sailyta se turvallisessa paikassa.

b. Otaetapoisto kayttoon.

Voit etélukita laitteesi tai etdpoistaa sen siséltamat tiedot seuraavasti:
Laheta laitteeseesi seuraava tekstiviesti.
¢ Jos haluat lukita laitteen, l&aheta viesti:
#LOCK#<suojakoodi> (esimerkki: #LOCK#abcd1234)
* Jos haluat poistaa laitteen sisaltamat tiedot, laheté viesti:
#WIPE#<poistokoodi> (esimerkki: #W1PE#abcd1234)
* Jos haluat paikantaa laitteen, laheta viesti:
#LOCK#<suojakoodi > (esimerkki: #LOCATE#abcd1234)

i Anti-Thetft ei tallenna mitaan sijaintitietoja. Ainoa sijaintitieto
v sisaltyy sinulle lahetettavaan tekstiviestiin.



5. Web-selaussuojaus

YKksityisyys-
tila

Tieto-
suoja

Selaussuojaus suojaa web-sivustoilta, jotka saattavat varastaa henkilokohtaisia
tietojasi, kuten luottokorttinumeroita, kayttajatilitietoja ja salasanoja.

Selaussuojaus tarkistaa web-sivustot, joita selaat laitteesi oletusselaimella. Jos
kaytat muuta selainta, selaussuojaus ei suojaa web-selausta.

Sulje web-selain ja tyhjenna sen valimuisti, ennen kuin aloitat
selaussuojauksen kayton.

Voit ottaa selaussuojauksen kayttédn seuraavasti:
1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintandppainta.

2. Valitse asetusten valintaluettelosta Selaussuojaus.

3. Otaselaussuojaus kayttoon.

4. Valitse kohdassa Kaytettava verkko, haluatko kayttaa selaussuojausta
kaiken aikaa vai vain silloin, kun selaat webia oman operaattorisi verkossa:

* Jos haluat kayttda selaussuojausta vain silloin, kun kaytat oman
operaattorisi verkkoa, valitse \Vain operaattorini.

* Jos haluat pitaa suojauksen toiminnassa myds matkustaessasi oman
operaattorisi verkon ulkopuolella, valitse Kaikki operaattorit.

Selaussuojaus voi automaattisesti lahettaa haitallista sisaltoa sisaltavien
web-sivustojen tietoja tutkittaviksi palvelun toimivuuden varmistamiseksi. Voit
valita, mita tietoja haluat lahettaa tutkittaviksi.

Voit muuttaa Yksityisyys-tilaa seuraavasti:
1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintandppainta.

2. Valitse asetusten valintaluettelosta Muut asetukset.
3. Valitse kohdassa Yksityisyys-tila jokin seuraavista vaihtoehdoista:

e Jos haluat lahettda vain selaussuojauksen tilastot ja palvelimen
yhteystiedot, valitse Vain tilastot.

* Jos haluat lahettaa tilastot ja tiedot web-sivustoista, joita ei ole analysoitu
tai jotka eivat ole siséltaneet haitallista sisaltoa, valitse Salli kaikki.

Palvelun parhaan toimivuuden takaamiseksi on suositeltavaa pitaa
Yksityisyys-tilana Salli kaikki.

Tietojen lahetys ei vaaranna tietosuojaasi eika yksityisyyttasi.

Vaikka lahetettyja tietoja saatetaan pitaa henkilékohtaisina joillakin
lainkayttdalueilla, tietoja lahetettdessa yksityisyytesi ja tietosuojasi on turvattu.
Siirramme tiedot turvallisesti, poistamme kaikki tarpeettomat henkilékohtaiset
tiedot ja kasittelemme tiedot anonyymeina koosteina. N&in tietoja ei voida
yhdistaa sinuun millaan tavalla. Lahettdmasi tiedot eivat sisalla kayttajatilitietoja,
IP-osoitetietoja eivatka lisenssitietoja. Lisdksi suojaamme yksityisyytesi
salaamalla tiedot ennen niiden lahetysta.

Lahetettyja tietoja kaytetddn palvelujemme ja tuotteidemme suojaustoimintojen
kehittamiseen.



6. Tuotteen paivittaminen

Automaattinen
paivitys

Manuaalinen
paivitys

Versio-
paivitys

Tekninen tuki

F-Secure Mobile Security sisaltdd automaattisen paivitystoiminnon. Tama
tarkoittaa sita, ettd sovelluksen virustunnisteet paivittyvat saénndllisesti. Vain
ajan tasalla olevat virustunnisteet suojaavat laitteesi uusimmilta viruksilta.
Automaattinen paivitys on kaytdssa, kun olet aktivoinut tuotteen.

Sovellus tarvitsee kaytettavissa olevan Internet-yhteyden péaivitysta varten. Kun
Internet-yhteys on kaytettavissa, sovellus tarkistaa, milloin virustunnisteet
paivitettiin edellisen kerran, ja lataa tarvittaessa uuden paivityksen.

Voit paivittdad sovelluksen manuaalisesti seuraavasti:
1. Selaa Virustentorjunta-vaihtoehdon kohdalle ja paina valintandppainta.

2. Valitse Paivita nyt.

3. Valitse Internet-yhteysosoite paivityspalvelinyhteytta varten. Sovellus lataa
uusimmat virustunnisteet ja ottaa ne kaytt6on heti.

4. Jos sovellus kehottaa tekemaéan laitteesi virustarkistuksen, kun paivitys on
valmis, valitse Kylla. Katso kohtaa Virustarkistuksen tekeminen edelta.

Kun uusi F-Secure Mobile Security -versio on saatavilla, nayttoon tulee sanoma,
jossa kehotetaan lataamaan se. Sovellus aloittaa toimintansa automaattisesti
uudelleen, kun paivitys on valmis.

Kayttoliittyman paanakymassa nakyy suojauksen yleistila ja nykyinen tila.

Jos nykyinen tila nayttaa, ettei laitteesi ole suojattu, toimi seuraavasti:

1. Selaa Suojauksen yleistila -vaihtoehdon kohdalle ja paina
valintanappainta.

2. Ratkaise ongelma valitsemalla joko punaisen tai keltaisen tilakuvakkeen
sisaltava kohde.

Jos haluat lisatietoja, lataa F-Secure Mobile Security for S60 User’s Guide
-kayttbopas (saatavana englanniksi) osoitteessa http://mobile.f-secure.com/

Jos sinulla on sovellukseen liittyvia kysymyksia, joita ei ole kasitelty oppaissa tai
verkkopalveluissa, ota yhteys paikalliseen F-Secure-jalleenmyyjaan tai suoraan
F-Secureen.
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