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Luku

1
Yleistä

F-Secure Mobile Security on kattava mobiililaitteen suojausratkaisu.Aiheet:
Tuote suojaa mobiililaitteeseen tallennettuja tietoja haitallisen koodin
hyökkäyksiltä ja valvoo saapuvia ja lähteviä yhteyksiä ja suojaa laitetta

• Keskeiset ominaisuudet

verkkotunkeutumisyrityksiltä. Se auttaa myös suojaamaan
henkilökohtaisia ja luottamuksellisia tietoja, jos laite katoaa tai se
varastetaan. Selauksen suojaus tunnistaa turvalliset sivustot ja sivustot,
joita on syytä välttää, ja estää haitalliset sivustot automaattisesti
varmistaen näin, että olet turvassa Internetissä.

Tuote tarkistaa kaikki tiedostot virusten varalta automaattisesti, kun ne
tallennetaan, kopioidaan, ladataan tai synkronoidaan tai kun niitä
muokataan jollakin muulla tavalla. Kaikki tartunnan saaneet tiedostot
eristetään välittömästi laitteen muiden tietojen suojaamiseksi.
Automaattinen tarkistus tapahtuu huomaamatta taustalla.

Toimiakseen tehokkaasti virustentorjuntaohjelmisto tarvitsee aina ajan
tasalla olevat virustunnisteet. Tuote noutaa uusimmat virustunnisteet
automaattisesti.



Keskeiset ominaisuudet
Tuotteen keskeisten ominaisuuksien luettelo.

Tuotteen keskeiset ominaisuudet:

Sovellus toimii taustalla, kun käytät laitettasi.Huomaamaton toiminta

Sovellus tarkistaa automaattisesti kaikki tiedostot, kun niitä käytetään. Voit
myös tehdä manuaalisen virustarkistuksen laitteelle aina halutessasi.

Monipuolinen tarkistus

Sovellus pitää virustunnisteet ajan tasalla lataamalla päivitykset automaattisesti
ja säännöllisesti.

Automaattiset päivitykset

Sovellus suojaa mahdollisesti haitalliselta verkkosisällöltä estämällä
tietoturvasääntöjen vastaisen tiedonsiirron.

Palomuuri

Sovellus suojaa luottamukselliset tietosi lukitsemalla laitteesi automaattisesti,
kun siinä oleva SIM-kortti vaihdetaan. Lisäksi voit paikantaa laitteesi tai

Anti-theft

etäpoistaa sen sisältämät tiedot lähettämällä siihen tekstiviestin, jos se on
varastettu.

Sovellus suojaa web-sivustoilta, jotka saattavat varastaa henkilökohtaisia
tietojasi, kuten luottokorttinumeroita, käyttäjätilitietoja ja salasanoja.

Selaussuojaus
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Luku

2
Asennus

Ohjeet tuotteen asentamiseen mobiililaitteeseen.Aiheet:
Asenna tuote laitteeseesi jollakin seuraavista tavoista:• Laitevaatimukset

• Tuotteen asennus ja aktivointi • Asenna sovellus suoraan laitteellasi.
• Tilauksen siirtäminen uuteen

laitteeseen
• Lataa asennustiedosto tietokoneeseesi ja asenna tuote Nokia PC

Suite -ohjelmistolla.
• Asennuksen poisto Kun olet asentanut tuotteen, sinun on aktivoitava se. Tuotteen aktivointi

ottaa suojauksen käyttöön.• Tuotteen avaaminen ja
sulkeminen



Laitevaatimukset
Tuotteen asennuksen ja käytön edellyttämät laitevaatimukset.

Tuotteen käyttö edellyttää, että laitteesi on seuraavien vaatimusten mukainen:

Nokia S60 (3rd tai 5th edition) -laitteet.Käyttöjärjestelmä:

Tuettujen laitteiden luettelo on osoitteessa
http://mobile.f-secure.com/devices/.

Sovelluksen aktivointi edellyttää, että laitteestasi on
Internet-yhteys.

Internet-yhteys:

Voit testata Internet-yhteytesi sopivuuden avaamalla
laitteesi selaimella sivun
https://msp.f-secure.com/web-test/. Jos pääset sivulle,
Internet-yhteytesi sopii aktivointiin ja päivittämiseen.
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Tuotteen asennus ja aktivointi
Ohjeet tuotteen asennuksesta ja aktivoinnista.

Asennus laitteella
Ohjeet tuotteen asennuksesta suoraan laitteella.

Asennuksen aloittamiseksi laitteessasi on oltava asennustiedosto. Lataa asennustiedosto tietokoneeseen ja
siirrä se laitteeseen tai lataa asennustiedosto suoraan laitteeseen.

Voit asentaa tuotteen mobiililaitteellasi toimimalla näiden ohjeiden mukaisesti.

1. Jos latasit asennustiedoston suoraan, asennus alkaa automaattisesti. Muussa tapauksessa etsi ja avaa
asennustiedosto, jonka siirsit laitteeseen.

2. Asenna tuote noudattamalla näkyviin tulevia ohjeita.
3. Asennuksen jälkeen käynnistä laitteesi uudelleen, jos asennusohjelma kehottaa tekemään niin.

Kun asennus on valmis, tuote on vielä aktivoitava. Tuote ei suojaa laitettasi, jos et ole aktivoinut tuotetta.

Asennus käyttämällä tietokonetta
Ohjeet tuotteen asennuksesta tietokoneella.

F-Secure Mobile Securityn asennus laitteeseen tietokonetta käyttämällä edellyttää, että tietokoneessa on
.sis-asennustiedosto ja Nokia PC Suite asennettuna.

Voit asentaa tuotteen tietokoneellasi toimimalla näiden ohjeiden mukaisesti.

1. Liitä laite tietokoneeseen.
2. Aloita asennus kaksoisnapsauttamalla asennustiedostoa.
3. Asennuksen jälkeen käynnistä laitteesi uudelleen, jos asennusohjelma kehottaa tekemään niin.

Kun asennus on valmis, tuote on vielä aktivoitava. Tuote ei suojaa laitettasi, jos et ole aktivoinut tuotetta.

Aktivointi
Tuotteen aktivointi ottaa suojauksen käyttöön.

Voit aktivoida tuotteen noudattamalla näitä ohjeita:

1. Käynnistä sovellus.
Tuote tuo käyttöoikeusehdot näkyviin, kun käynnistät sen ensimmäisen kerran.

2. Lue käyttöoikeusehdot ja paina Jatka, kun olet hyväksynyt ne.
Aktivointi alkaa, kun olet hyväksynyt käyttöoikeusehdot.

3. Valitse aktivointityyppi.

• Jos haluat aktivoida tuotteesta vain Anti-Theft-toiminnon, valitse aktivointityypiksi Vain Anti-Theft ja
paina Jatka.

• Jos sinulla on tilauskoodi, valitse aktivointityypiksi Tilauskoodi ja paina Jatka. Anna sitten tilauskoodisi
ja paina OK.

Huomautus: Voit ostaa tilauskoodin F-Securen verkkokaupasta: http://www.f-secure.com/estore.

4. Aktivointi edellyttää yhteyden päivityspalveluun. Muodosta yhteys päivityspalveluun painamalla Kyllä.
Sovellus muodostaa yhteyden päivityspalveluun ja aktivoi tuotteen.
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Jos käytit tilauskoodia tuotteen aktivointiin, sovellus lataa uusimmat virustunnisteet ensimmäisen päivityksen
aikana.

5. Kun tuote on ladannut kaikki tarvittavat päivitykset, aktivointi on valmis. Tee aktivointi valmiiksi painamalla
Jatka.

Kun olet aktivoinut tuotteen, tuotteen pääkäyttöliittymä tulee näkyviin, ja tuote aloittaa laitteesi suojauksen.

Tarkista laite virusten varalta tuotteen asentamisen ja aktivoimisen jälkeen, jotta se on varmasti puhdas.

Palomuuritasoksi valitaan normaali.
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Tilauksen siirtäminen uuteen laitteeseen
Voit siirtää tuotetilauksen uuteen laitteeseesi.

Voit siirtää tilauksen uuteen laitteeseen enintään neljä kertaa. Voit siirtää tilauksen seuraavasti:

Noudata normaaleja asennus- ja aktivointiohjeita.
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Asennuksen poisto
Ohjeet tuotteen poistamiseksi laitteesta.

Tee laitteen virustarkistus ja poista kaikki eristetyt ja tartunnan saaneet tiedostot, ennen kuin poistat tuotteen
asennuksen.

Voit poistaa asennuksen seuraavasti:

1. Avaa sovellus.
2. Lopeta sovellus valitsemalla Valinnat > Lopeta.
3. Avaa laitteella Sovellusten hallinta.
4. Selaa vaihtoehdon F-Secure Mobile Security kohdalle.
5. Valitse Valinnat > Poista.
6. Vahvista asennuksen poistaminen valitsemalla Kyllä.

Tuote poistetaan laitteestasi.

12 | F-Secure Mobile Security with Parental control | Asennus



Tuotteen avaaminen ja sulkeminen
Ohjeet tuotteen käynnistämisestä ja sulkemisesta (lopettamisesta).

Sovelluksen avaaminen
Kun tuote on aktivoitu, se aloittaa toimintansa automaattisesti aina, kun laite käynnistetään.

Jos olet valinnut käyttöön manuaalisen tarkistustilan, sovellus on avattava manuaalisesti.

1. Paina Valikko-näppäintä ja selaa tuotekuvakkeen kohdalle.
2. Valitse Valinnat > Avaa.

Huomautus: Kun käytönaikainen tarkistustila on käytössä, tuote toimii taustalla automaattisesti.

Käyttöliittymän sulkeminen
Kun käyttöliittymä on piilotettu, tuote edelleen tarkistaa tiedostot virusten varalta ja palomuuri suojaa laitteen.

Voit piilottaa käyttöliittymän seuraavasti:

Paina Valmis.

Tuote toimii edelleen taustalla tarkistaen tiedostot virusten varalta automaattisesti niiden käytön yhteydessä
(jos käytönaikainen tarkistustila on käytössä) ja palomuuri suojaa laitteen.

Sovelluksen sulkeminen
Jos suljet sovelluksen, kaikki sen toiminnot poistuvat käytöstä.

Voit sulkea sovelluksen kokonaan seuraavasti:

Valitse Valinnat > Lopeta.

Tärkeää: Jos suljet sovelluksen, tartunnan saaneita tiedostoja ei enää eristetä eikä laite ole suojattu
viruksilta. Sovelluksen sulkeminen poistaa palomuurin, Anti-Theft-toiminnon ja Selaussuojauksen
käytöstä.

F-Secure Mobile Security with Parental control | Asennus | 13





Luku

3
Tuotteen käyttäminen

Ohjeet tuotteen käyttämisestä.Aiheet:
Tämän luvun ohjeiden mukaan voit ottaa tuotteen käyttöön ja käyttää
sitä laitteesi sisältämien tietojen suojaamiseen.

• Virusten tarkistaminen
• Palomuurin käyttö
• Luottamuksellisten tietojen

suojaaminen
• Web-selauksen suojaaminen
• Näin teet selaamisesta turvallista

lapsille
• Sovelluksen päivittäminen
• Tilauksen palveluajan ostaminen



Virusten tarkistaminen
Tuote tarkistaa laitteesi virusten ja muiden haittaohjelmien varalta.

Tuote tarkistaa kaikki tiedostot virusten varalta automaattisesti, kun ne tallennetaan, kopioidaan, ladataan tai
synkronoidaan tai kun niitä muokataan jollakin muulla tavalla.

Virustarkistustilan valinta
Jos et halua käyttää käytönaikaista tarkistusta, voit silti tehdä manuaalisen virustarkistuksen aina halutessasi.

Sovellus tarkistaa kaikki käytetyt ja muutetut laitteesi sisältämät tiedostot automaattisesti haittaohjelmien
varalta, kun käytönaikainen tarkistus on käytössä.

Voit muuttaa virustarkistustilaa seuraavasti:

1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintanäppäintä.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta Virustentorjunta.
3. Valitse joko käytönaikaisen tarkistuksen tai manuaalisen tarkistuksen tila.

• Valitse Käytönaikainen, jos haluat sovelluksen toimivan taustalla ja tarkistavan tiedostot, kun niitä
käytetään tai muutetaan.

• Valitse Manuaalinen, jos haluat tarkistaa tiedostot vain silloin, kun teet virustarkistuksen itse.

4. Paina OK.

Käytönaikainen tarkistus
Käytönaikainen tarkistus tarkistaa automaattisesti tiedostot virusten varalta, kun niitä käytetään tai muokataan
ja kun ne kopioidaan laitteeseen.

Jos F-Secure Mobile Security havaitsee viruksen käytönaikaisen tarkistuksen yhteydessä, virus eristetään
ja lisätään Virustartunnat-luetteloon välittömästi.

F-Secure Mobile Security näyttää hälytyksen käytönaikaisen tarkistuksen yhteydessä havaituista viruksista.
Voit tarkastella tartunnan saaneen tiedoston tietoja valitsemalla Kyllä.

Manuaalinen tarkistus
Voit tarkistaa laitteen virusten ja muiden haitallisten koodien varalta milloin haluat.

Jos haluat tarkistaa kaikki laitteesi ja siihen asetetun muistikortin sisältämät tiedostot, toimi seuraavasti:

1. Selaa Virustentorjunta-vaihtoehdon kohdalle ja paina valintanäppäintä.
2. Valitse Tarkista nyt.

Virustarkistus alkaa.
3. Kun virustarkistus on valmis, sovellus näyttää seuraavat tiedot.

• Saanut tartunnan - Havaittujen tartuntojen määrä.
• Tarkistamatta - Tarkistuksen aikana tarkistamatta jääneiden tiedostojen määrä. Tiedostoa ei voi

tarkistaa, jos toinen ohjelma on lukinnut tiedoston tai jos tiedosto on vioittunut.
• Tarkistettu - Tarkistettujen tiedostojen määrä.

4. Sulje tarkistus painamalla Takaisin.

Kaikki tartunnan saaneet tiedostot eristetään eikä niitä voi käyttää, kun sovellus toimii taustalla.
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Tartunnan saaneiden tiedostojen käsittely
Kun tuote havaitsee viruksen tai muuta haitallista koodia tiedostossa, voit poistaa tartunnan saaneen tiedoston
laitteesta.

Voit käsitellä tartunnan saaneet tiedostot seuraavasti:

1. Selaa Virustentorjunta-vaihtoehdon kohdalle ja paina valintanäppäintä.
2. Valitse Tartunnat.

Virustartunnat-näkymän avautuu.
3. Selaa Virustartunnat-näkymänkäsiteltävän, tartunnan saaneen tiedoston kohdalle.
4. Toimi jollakin seuraavista tavoista:

• eristetty, eristetyt, eristys - voit eristää tartunnan saaneen tiedoston. Eristetty tiedosto
lukitaan, eikä se voi vahingoittaa laitettasi, kun tuote on toiminnassa.

• Poista - Voit poistaa tartunnan saaneen tiedoston. Tämä on suositeltavin toiminto. Tiedosto poistetaan
kokonaan laitteestasi.

• Vapauta - Voit vapauttaa tartunnan saaneen tiedoston eristyksestä. Jos vapautat tiedoston, se ei ole
enää lukittuna. Otat sen käyttöön tällöin omalla vastuullasi.

Paina valintanäppäintä. Valitse toiminto, jonka haluat tehdä tartunnan saaneelle tiedostolle, ja napsauta
OK.

5. Jos haluat lisätietoja valitusta tiedostosta, valitse Tiedot. Tartunnan tiedot -näkymä sisältää tartunnan
saaneen tiedoston polun ja tiedostonimen sekä tartunnan nimen.

Virusten, troijalaisten, matojen ja muiden haitallisten ohjelmistojen kuvauksia ja tietoja on F-Securen sivustossa
osoitteessa http://www.f-secure.com/virus-info/.
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Palomuurin käyttö
Palomuuri toimii huomaamatta taustalla. Se valvoo saapuvaa ja lähtevää Internet- ja verkkoliikennettä sekä
suojaa laitteesi tunkeutumisyrityksiltä.

Oletusarvon mukaan palomuurin suojaustaso on Normaali. Tämä taso antaa hyvän suojauksen eikä vaikuta
yleisimmin käytettäviin sovelluksiin.

Suojaustason valinta
Suojaustasoa vaihtamalla voit valita, millaisen verkkoliikenteen haluat sallia ja millaisen estää.

Voit valita suojaustason seuraavasti:

1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintanäppäintä.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta Palomuuri.
3. Valitse palomuurin suojaustaso, jota haluat käyttää.

palomuuritasot
Palomuuri sisältää useita suojaustasoja eli palomuuritasoja.

SuojausKuvausTaso
Ei suojaustaSallii kaiken verkkoliikenteen. Ei

estä mitään saapuvia eikä lähteviä
yhteyksiä.

Salli kaikki

Hyvä suojausSallii kaikki lähtevät yhteydet.
Suositeltava taso.

Normaali

Korkeatasoinen suojausSallii yleisimmin käytettävät
sovellukset.

Korkea

Täysi suojausEstää kaiken verkkoliikenteen. Et
voi käyttää sähköpostia,

Estä kaikki

multimediaviestejä tai
web-palveluja.

Omat säännötSallii omien sääntöjesi mukaisen
verkkoliikenteen.

Mukautettu

Huomautus: Voit muokata omia sääntöjäsi valitsemalla Valinnat > Muokkaa sääntöjä, kun
Mukautettu-suojaustaso on valittuna.
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Luottamuksellisten tietojen suojaaminen
Anti-Theftillä voit varmistaa, ettei laitettasi tai siihen tallennettuja tietoja käytetä väärin, jos laitteesi varastetaan.

Anti-Theft voi lähettää hälytyksen, jos laitteessasi oleva SIM-kortti vaihdetaan.

Jos kadotat laitteen, voit lukita sen lähettämällä siihen tekstiviestin.

• Kun laite on lukittu, sen lukituksen voi poistaa vain turvakoodilla.

Huomautus: Jos haluat käyttää etälukitusta, pidä laitteen lukitus käytössä.

Voit poistaa laitteen tiedot etäpyyhintätoiminnolla.

• Kun lähetät tekstiviestin laitteesi tietojen pyyhkimiseksi, tuote poistaa kaikki laitteen muistiin tallennetut
tiedot.

Huomautus: Koska muistikortit voi helposti poistaa, tallenna luottamukselliset tietosi laitteen muistiin.

Laitteen lukituksen käyttäminen
Anti-Theft voi lukita laitteesi automaattisesti, kun laitteesi SIM-kortti vaihdetaan. Laitteen lukitus voidaan avata
vain suojakoodillasi.

Voit ottaa laitteen lukituksen käyttöön seuraavasti:

1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintanäppäintä.

Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta Anti-Theft.
3. Anna turvakoodi. Turvakoodin on oltava vähintään 4 merkin pituinen. Säilytä sitä turvallisessa paikassa.

Turvakoodi suojaa varkaudenestoasetuksia. Lukituskoodi on annettava, ennen kuin voit muuttaa mitään
varkaudenestoasetuksia.

4. Jos haluat, että laitteesi lukittuu SIM-kortin vaihduttua, valitse Lukitse SIM-vaihdosta -asetuksen arvoksi
Kyllä.
Kun joku asettaa uuden SIM-kortin laitteeseen ja lukitus SIM-vaihdosta on käytössä, laite pyytää
suojakoodia, ennen kuin sitä voi käyttää.

Anti-Theft-etätoiminnon käyttöönotto
Anti-Theft-toimintojen käyttöönoton jälkeen voit lukita laitteesi tai poistaa sen sisältämät tiedot lähettämällä
siihen tekstiviestin.

Voit ottaa Anti-Theft-etätoiminnon käyttöön seuraavasti:

1. Avaa päänäkymässä Anti-Theft.
2. Valitse Anti-Theft-valikosta Asetukset.
3. Jos haluat, että voit etälukita laitteesi, toimi seuraavasti:

a) Anna turvakoodi, jos et ole luonut sitä vielä.
b) Ota etälukitus käyttöön.

4. Jos haluat voida pyyhkiä laitteen etäsijainnista, ota etäpyyhintä käyttöön.
5. Jos haluat, että voit etäpaikantaa laitteesi, ota etäpaikannus käyttöön.

Jos haluat käyttää etäpaikannusta, varmista, että laitteen paikannustoiminnot ovat käytössä. Yleensä ne
ovat oletusarvoisesti käytössä. Lisätietoja on laitteen mukana toimitetussa ohjeissa.
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Anti-Theft-etätoiminto on nyt käytössä.

Laitteen lukitseminen etäkohteesta
Kun lukitset laitteen etäkohteesta, sitä ei voi käyttää ilman lupaasi.

Voit lukita kadonneen tai varastetun laitteen seuraavasti:

Voit lukita laitteesi lähettämällä siihen seuraavan tekstiviestin: #LOCK#<suojakoodi>
(esimerkiksi: #LOCK#12345678)

Laitteen lukituksen voi avata vain laitteen suojakoodilla.

Laitteen tietojen etäpyyhintä
Kun pyyhit laitteen, Anti-Theft poistaa omat laitteeseen tallennetut tiedot.

Voit pyyhkiä kadonneen tai varastetun laitteen tiedot seuraavasti:

Voit poistaa laitteesi sisältämät tiedot lähettämällä siihen seuraavan tekstiviestin: #WIPE#<suojakoodi>
(esimerkiksi: #WIPE#12345678)

Kun poistat laitteen sisältämät tiedot, tuote poistaa kaikki siihen tallennetut tiedot.

Laitteen paikantaminen
Voit paikantaa kadonneen laitteesi lähettämällä siihen tekstiviestin.

Huomautus: Voit varmistaa, että Anti-Theft voi vastaanottaa paikannustietoja laitteestasi. Tarkista
laiteasetuksissa, että paikannuspalvelimen käyttöasetukseksi on valittu Automaattinen ja että olet
määrittänyt toimivan yhteysosoitteen. Voit käyttää näitä asetuksia laitteessasi valitsemalla Asetukset
(Settings) > Yleiset (General) > Paikannus (Positioning). Lisätietoja on laitteen mukana toimitetuissa
oppaissa.

Huomautus: Varmista, että Bluetooth GPS on poissa käytöstä ja että kaikki muut paikannustoiminnot
ovat käytössä. Muuten laitteesi yrittää muodostaa yhteyden ulkoiseen GPS-vastaanottimeen, kun yrität
paikantaa laitteesi.

Voit paikantaa laitteesi seuraavasti:

Voit paikantaa laitteesi lähettämällä siihen seuraavan tekstiviestin: #LOCATE#<suojakoodi>
(esimerkiksi: #LOCATE#12345678)

Anti-Theft vastaa tekstiviestillä, joka sisältää laitteesi viimeisen sijainnin.

Vihje: Locate-viestillä toimivan paikannuksen käyttöönoton jälkeen varmista sen toimivuus lähettämällä
laitteeseesi locate-viesti.

Huomautus: Anti-Theft ei tallenna mitään sijaintitietoja. Ainoa sijaintitieto sisältyy sinulle lähetettävään
tekstiviestiin.

Tekstiviestihälytyksen käyttäminen
Voit määrittää, että Anti-Theft lähettää sinulle hälytyksen tekstiviestinä, jos laitteessasi oleva SIM-kortti
vaihdetaan.

Voit käyttää tekstiviestihälytystä seuraavasti:

1. Avaa päänäkymässä Anti-Theft.
2. Valitse Anti-Theft-valikosta Asetukset.
3. Valitse Luotettu numero.

Numeroikkuna tulee näkyviin.
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4. Määritä puhelinnumero, johon tekstiviesti lähetetään, kun laitteen SIM-kortti vaihdetaan.
5. Ota Raportoi SIM-muutos -asetus käyttöön.

Kun tekstiviestihälytys on käytössä, saat tekstiviestin, kun laitteen SIM-kortti vaihdetaan.

Unohtunutta turvakoodia noudetaan
Voit palauttaa unohtuneen turvakoodin luotetusta numerosta.

Sinun on annettava Luotettu numero -puhelinnumero varkaudenestoasetuksissa, jotta voit palauttaa
turvakoodin.

Jos unohdat suojakoodisi, voit palauttaa sen luotetusta numerosta. Toimi seuraavasti:

1. Lähetä laitteeseesi seuraava tekstiviesti: #UNLOCK#
Laitteesi lähettää ohjeet sisältävän palautustekstiviestin luotettuun numeroon.

2. Lähetä palautuskoodi luotetusta numerosta laitteeseesi.

Laitteen lukitus avautuu. Voit luoda uuden suojakoodin.
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Web-selauksen suojaaminen
Tässä luvussa kerrotaan, miten Selaussuojaus toimii ja miten sen asetukset voi määrittää.

Selaussuojaus suojaa web-sivustoilta, jotka saattavat varastaa henkilökohtaisia tietojasi, kuten
luottokorttinumeroita, käyttäjätilitietoja ja salasanoja.

Selaussuojaus tarkistaa web-sivustot, joita selaat laitteesi oletusselaimella. Jos käytät muuta selainta,
Selaussuojaus ei suojaa web-selausta.

Sulje web-selain ja tyhjennä sen välimuisti, ennen kuin aloitat Selaussuojauksen käytön.

Selaussuojauksen käyttö
Sinun on käytettävä Selaussuojauksen selainta. Jos käytät muuta selainta, Selaussuojaus ei suojaa
web-selausta.

Voit käyttää Selaussuojausta turvalliseen web-selaukseen seuraavasti:

Avaa web-selain seuraavasti:

• Avaa tuotteessa oleva turvallinen selain. Valitse päänäkymässä Selaussuojaus ja Turvallinen selain.
• Avaa Selaussuojaus Androidin Launcher-toiminnossa.

Oletusselaimen muuttaminen
Ohjeet laitteen oletusselaimen muuttamisesta.

Selaussuojauksen selainta ei ole asetettu oletusselaimeksi automaattisesti. Jos olet jo asettanut jonkin
oletusselaimen, voit asettaa Selaussuojauksen oletusselaimeksi seuraavasti:

1. AvaaAsetukset (Settings) > Sovellukset (Applications) >Hallitse sovelluksia (Manage Applications).
2. Valitse Selain (Browser).
3. Valitse Käynnistä oletuksena (Launch by default) -kohdasta Tyhjennä oletukset (Clear defaults).
4. Valitse oletusselaimeksi Selaussuojaus seuraavan kerran, kun selaat webiä jollakin sovelluksella.

Internetin turvallinen käyttö
Selaussuojauksen avulla voit arvioida Web-sivustojen turvallisuuden. Toiminto estää haitallisten sivustojen
tahattoman käytön.

Tuote tarkistaa sivuston turvallisuuden verkosta automaattisesti, kun käytät sivustoa. Jos sivusto on luokiteltu
epäilyttäväksi tai haitalliseksi, tuote estää sivuston käytön. Sivuston turvaluokitus perustuu useista lähteistä,
kuten F-Securen haittaohjelma-analyytikoilta ja F-Secure-kumppaneilta, peräisin oleviin tietoihin.

Selaussuojausasetusten muuttaminen
Voit valita, milloin Selaussuojaus otetaan käyttöön käyttämäsi operaattoriverkon perusteella.

Voit muuttaa tuoteasetuksia seuraavasti:

1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintanäppäintä.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta Selaussuojaus.
3. Kun otat Selaussuojauksen käyttöön ja selaat Internetiä, tuote toimii taustalla.
4. Valitse, milloin Selaussuojaus on käytössä:
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• Kaikki operaattorit - tuote tarkistaa sivustojen turvallisuuden käyttämästäsi operaattoriverkosta
riippumatta.

• Vain oma operaattori - tuote tarkistaa sivustojen turvallisuuden vain silloin, kun käytät omaa
operaattoriverkkoa.

Kun Selaussuojaus on käytössä, tuote estää pääsyn haitallisille web-sivustoille. Voit palata estosivulta takaisin
aiemmalle sivulle valitsemalla Takaisin.

Jos haluat siirtyä sivustolle, vaikka Selaussuojaus on estänyt pääsyn sille, valitse estosivulta Haluan siirtyä
tälle web-sivustolle silti -linkki.

Yksityisyystila
Selaussuojaus voi automaattisesti lähettää haitallista sisältöä sisältävien web-sivustojen tietoja tutkittaviksi
palvelun toimivuuden varmistamiseksi. Voit valita, mitä tietoja haluat lähettää tutkittaviksi.

Tietojen lähetys ei vaaranna tietosuojaasi eikä yksityisyyttäsi.

Vaikka lähetettyjä tietoja saatetaan pitää henkilökohtaisina joillakin lainkäyttöalueilla, tietoja lähetettäessä
yksityisyytesi ja tietosuojasi on turvattu. Siirrämme tiedot turvallisesti, poistamme kaikki tarpeettomat
henkilökohtaiset tiedot ja käsittelemme tiedot anonyymeinä koosteina. Näin tietoja ei voida yhdistää sinuun
millään tavalla. Lähettämäsi tiedot eivät sisällä käyttäjätilitietoja, IP-osoitetietoja eivätkä lisenssitietoja. Lisäksi
suojaamme yksityisyytesi salaamalla tiedot ennen niiden lähetystä.

Lähetettyjä tietoja käytetään palvelujemme ja tuotteidemme suojaustoimintojen kehittämiseen.

Yksityisyys-tilan muuttaminen
Muuttamalla Yksityisyys-tilaa voit valita, millaisia tietoja haluat tuotteen lähettävän.

Voit muuttaa Yksityisyys-tilaa seuraavasti:

1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintanäppäintä.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta Muut asetukset.
3. Toimi seuraavasti kohdassa Yksityisyys-tila:

• Jos haluat lähettää tilastot ja tiedot web-sivustoista, joita ei ole analysoitu tai jotka eivät ole sisältäneet
haitallista sisältöä, valitse Salli kaikki.

• Jos haluat lähettää vain Selaussuojauksen tilastot ja palvelinyhteystiedot, valitse Vain tilastot.

Palvelun parhaan toimivuuden takaamiseksi on suositeltavaa pitää Yksityisyys-tilana Salli kaikki.
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Näin teet selaamisesta turvallista lapsille
Lapsilukko auttaa suojaamaan lapsesi sopimattomalta sisällöltä Internetissä.

Internetissä on lukuisia kiinnostavia web-sivustoja mutta myös useita vaaroja, jotka uhkaavat sitä käyttäviä
lapsia. Pienet lapset ja teini-ikäiset ovat vaarassa selatessaan webiä mobiililaitteillaan. Tämä tapahtuu usein
ilman aikuisen valvontaa. Useat web-sivustot sisältävät materiaalia, jota saatat pitää sopimattomana lapsillesi.
Lapsesi saattavat altistua sopimattomalle materiaalille, ladata mobiililaitetta mahdollisesti vahingoittavia
haittaohjelmia tai saada ahdisteluviestejä selattuaan turvattomia web-sivustoja.

Lapsilukon avulla voit antaa lapsesi selata webiä mobiililaitteillaan turvallisesti estämällä heiltä sopimattoman
sisällön.

Huomautus: Lapsilukko toimii web-oletusselaimen kanssa ja estää lapsiasi käyttämästä muita selaimia.

Mitä ikäryhmät ovat
Ikäryhmien avulla voit määrittää web-sivustojen sisältöluokkia, jotka sopivat teini-ikäisille ja pienille lapsille.

Lapsilukko analysoi web-sivustot ja estää pääsyn ei-toivottuihin web-sivustoihin niiden sisällön perusteella.

Lapsilukossa on kolme valmiiksi määritettyä profiilia, jotka rajoittavat web-sisältöä eri tavoin. Voit antaa
teini-ikäisten selata Internetiä vapaammin ja määrittää tiukempia rajoituksia pienten lasten web-selaukselle.
Aikuisten ikäryhmä voi selata Internetiä rajoituksetta.

Voit valita käyttäjän ikäryhmän asennuksen yhteydessä tai myöhemmin Lapsilukon asetukset -sivulla.

Sisältötyypit
Lapsilukkoa käyttämällä voit estää erilaisia sisältötyyppejä.

• Aikuinen

Sisältö, joka on selvästi seksuaalista tai joka sisältää seksuaalisia viittauksia. Esimerkiksi
seksikauppasivustot tai seksuaaliset alastonkuvat.

• Chat

Esimerkiksi web-pohjaiset chat-ohjelmat, pikaviestiohjelmat ja chat-sivustot.
• Web-sähköposti

Esimerkiksi sivustot, joissa voi luoda sähköpostitilejä viestien lähettämiseksi ja vastaanottamiseksi
web-selaimella.

• Aseet

Esimerkiksi sivustot, jotka sisältävät kuvauksia tai kuvia aseista tai aseiden tai räjähteiden valmistusohjeita.
• Uhkapelit

Esimerkiksi uhkapeli- tai arvonta-web-sivustot.
• Huumeet

Sivustot, jotka edistävät huumeiden käyttöä. Esimerkiksi sivustot, jotka sisältävät tietoja huumeiden
kasvatuksesta, ostamisesta tai myymisestä.

• Deittipalvelu

Esimerkiksi treffisivustot tai vaimonvälityssivustot.
• Sosiaaliset verkostot

Esimerkiksi sivustot, joissa voi luoda jäsenprofiilin henkilökohtaisten ja ammatillisten kiinnostuksen kohteiden
jakamiseksi.
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• Foorumit

Esimerkiksi keskusteluryhmät, joissa voi lukea ja kirjoittaa kommentteja, tai ohjelmat, joita voi käyttää
foorumien perustamiseen.

• Blogit

Esimerkiksi verkkopäiväkirjat, henkilökohtaiset web-sivustot, blogit ja podcast-äänitallenteet.
• Ostokset ja huutokaupat

Esimerkiksi sivustot, joissa vierailijat voivat tilata kohteita suoraan webistä, hintavertailu-web-sivustot tai
verkkohuutokauppasivustot.

• Kultit ja lahkot

Esimerkiksi sivustot, jotka houkuttelevat fanaattisia ryhmiä tai innokkaita kannattajia tai jotka edistävät
uskontojen tai muiden ideologioiden nimissä tapahtuvia hyökkäyksiä.

• Alkoholi ja tupakka

Esimerkiksi sivustot, jotka sisältävät tietoja alkoholijuomista tai tupakkatuotteista tai jotka edistävät niiden
käyttöä tai myyntiä.

• Syrjintä ja väkivalta

Esimerkiksi sivustot, jotka ilmentävät ennakkoluuloja jotakin uskontoa, rotua, kansallisuutta, sukupuolta,
ikää, invaliditeettia tai seksuaalista suuntautuneisuutta kohtaan, tai sivustot, jotka sisältävät kuvauksia tai
kuvia fyysisistä hyökkäyksistä ihmisiä, eläimiä tai instituutioita vastaan.

• Laittomat lataukset

Esimerkiksi sivustot, joiden välityksellä voi ladata ohjelmia laittomasti tai kyseenalaisesti, tai sivustot, joissa
kehitetään ja jaellaan ohjelmia, jotka saattavat vaarantaa verkkojen ja järjestelmien tietoturvan.

• Anonyymipalvelimet

Esimerkiksi sivustot, jotka pyrkivät tekemään Internetin käytöstä sellaista, ettei sitä voi jäljittää, tai jotka
sisältävät tietoja suodattimien ohittamiseksi.

• Tuntematon

Jos lapsilukko ei voi noutaa sivuston sisältötyyppiä, sivusto luokitellaan tuntemattomaksi.

Käyttäjän ikäryhmän valinta
Ikäryhmän avulla voit valita, kuka laitetta käyttää. Lapsilukko rajoittaa web-sisältöä tämän valinnan mukaan.

Voit vaihtaa käyttäjän ikäryhmää seuraavasti:

1. Avaa päänäkymässä Lapsilukko.
2. Valitse Lapsilukko-valikosta Asetukset.
3. Estä pääsy ei-toivotuille web-sivustoille ottamalla Lapsilukko käyttöön.
4. Valitse Ikäryhmä sen mukaan, kuka tätä laitetta käyttää. Lapsilukko rajoittaa web-sisältöä tämän valinnan

mukaan.
Ikäryhmän vaihto vaihtaa estettyjä sisältöluokkia..

5. Voit tarkastella ja muokata estettyjä sisältöluokkia valitsemalla Valinnat > Muokkaa profiilia.
6. Valitse, mitkä sisältöluokat haluat estää.

Kun olet vaihtanut ikäryhmää, lapsilukko estää pääsyn web-sivustoihin, joissa on valittujen luokkien mukaista
sisältöä.
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Sovelluksen päivittäminen
Tuotteen sisältämä automaattinen päivityspalvelu tarkistaa päivitykset säännöllisesti ja pitää tuotteen ajan
tasalla.

Kun aktivoit tuotteen, automaattinen päivitys tulee käyttöön. Automaattinen päivitys tarvitsee käytettävissä
olevan Internet-yhteyden. Kun Internet-yhteys on käytettävissä, tuote tarkistaa päivitykset säännöllisesti ja
lataa ne tarvittaessa.

Vain ajan tasalla olevat virustunnisteet suojaavat laitteesi uusimmilta viruksilta.

Huomautus: Voit ilmaiseksi päivittää sovelluksen niin kauan, kun tilauksesi on aktiivinen. Laitteen
jatkuva suojaus kannattaa varmistaa ostamalla lisää tilausaikaa hyvissä ajoin ennen tilauksen
vanhentumista.

Päivitystilan valitseminen
Automaattinen päivitys on käytössä, kun olet aktivoinut tuotteen. Jos poistat automaattisen päivityksen käytöstä
tai et käytä käytönaikaista tarkistustilaa, sovellus on päivitettävä manuaalisesti.

Voit vaihtaa päivitystilaa seuraavasti:

1. Selaa Asetukset-vaihtoehdon kohdalle ja paina valintanäppäintä.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta Virustentorjunta.
3. Valitse jokin seuraavista Automaattisen päivityksen tiloista.

• Aina - Sovellus pitää virustunnisteet ajan tasalla lataamalla automaattisesti ja säännöllisesti päivitykset
päivityspalvelimelta. (Suositus.)

• Kotiverkossa - Sovellus lataa päivitykset päivityspalvelimelta automaattisesti, kun käytät operaattorisi
verkkoa.

• Ei koskaan - Virustunnisteita ei päivitetä automaattisesti. Emme suosittele, että poistat automaattisen
päivityksen käytöstä.

Manuaaliset päivitykset
Voit päivittää tuotteen manuaalisesti milloin tahansa.

Voit päivittää tuotteen manuaalisesti seuraavasti:

1. Valitse missä tahansa päänäkymässä Valinnat > Päivitä.
Tuotteen on muodostettava Internet-yhteys uusimpien päivitysten tarkistamista varten.

2. Valitse Internet-yhteysosoite päivityspalvelinyhteyttä varten.
Lisätietoja on laitteesi käyttöoppaassa.
Sovellus lataa uusimmat virustunnisteet ja ottaa ne käyttöön heti.

3. Kun päivitys on valmis, tee laitteen virustarkistus valitsemalla OK.

Sovelluspäivitykset
Kun uusi tuoteversio on saatavilla, näkyviin tulee sanoma, jossa kehotetaan lataamaan se.

Sovellus aloittaa toimintansa automaattisesti uudelleen, kun päivitys on valmis.

Huomautus: Jos virustunnistepäivitys edellyttää sovelluspäivityksen toimiakseen kunnolla,
sovelluspäivitys latautuu automaattisesti.
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Sovelluksen päivittäminen uuteen versioon manuaalisesti
Voit päivittää tuotteen uusimpaan versioon asentamalla sen.

Jos laitteessasi on asennettuna F-Secure Anti-Virus ja haluat päivittää sen F-SecureMobile Security -tuotteeksi,
toimi seuraavasti:

1. Kirjoita nykyinen avainkoodi muistiin. Tarvitset sitä uuden version aktivoimiseksi.
2. Poista asennettu versio.
3. Lataa tuotteen uusin versio.
4. Asenna tuotteen uusin versio.
5. Aktivoi uusi versio avainkoodillasi.
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Tilauksen palveluajan ostaminen
Voit pitää laitteesi jatkuvasti suojattuna ostamalla lisää palveluaikaa hyvissä ajoin ennen umpeutumispäivää.
Ostettu lisäpalveluaika joko lisätään edellisestä tilauksesta jäljellä olevaan aikaan tai maksuttomaan
arviointijaksoon.

Tuote tukee useita ostotapoja jakelukanavan mukaan. Yleisimmät ostotavat ovat

• F-Secure eStore
• Paikallinen jälleenmyyjä
• Operaattorikohtainen jatkuva palvelutilaus
• Tanla-tekstiviestimaksu

Jos olet käyttänyt tuotteen kokeiluversiota ja haluat nyt ostaa tuotteen, käytä Tietoja-näkymässä olevaa
tilausnumeroa. Jos sait uuden tilauskoodin, kun hankit tilausaikaa tai uuden lisenssin, käytä uutta tilauskoodia
sovelluksen aktivointiin. Lisätietoja on Osta-valikon ohjeissa.

Tilausajan ostaminen palveluun tekstiviestillä
Voit ostaa lisää palvelun tilausaikaa tuotteelle tekstiviestillä.

Jos haluat ostaa lisää palvelun tilausaikaa lähettämällä tekstiviestin (jos operaattorisi on aktivoinut tämän
ostotavan), toimi seuraavasti:

1. Selaa Osta-vaihtoehdon kohdalle ja paina valintanäppäintä.
Näkyviin tulee Valitse tapa -näkymä.

2. Valitse maksutavaksi Puhelinlasku.
3. Kun sinua kehotetaan hyväksymään maksu, tee palvelun tilausajan osto loppuun valitsemalla OK.
4. Saat vastaukseksi tekstiviestin, joka sisältää ostovahvistuksen ja palvelun aktivointikoodin.

Tilausajan ostaminen palveluun luottokortilla
Voit ostaa lisää palvelun tilausaikaa tuotteelle luottokortillasi.

Jos haluat ostaa lisää palvelun tilausaikaa sovelluksella, toimi seuraavasti:

1. Selaa Osta-vaihtoehdon kohdalle ja paina valintanäppäintä.
Näkyviin tulee Valitse tapa -näyttö.

2. Valitse Osta luottokortilla.
Jos sinulla on jo lisenssi, voit aktivoida palvelun lisenssikoodillasi.

3. Sovellus avaa linkin F-Securen eStore-verkkokauppaan. Tee osto loppuun noudattamalla näkyviin tulevia
ohjeita.

Tilauspalveluajan ostaminen tietokoneella
Voit ostaa lisää palvelun tilausaikaa tuotteelle tietokoneen avulla.

Jos haluat ostaa lisää palvelun tilausaikaa tietokoneen Web-selaimella, noudata seuraavia ohjeita:

1. Avaa http://www.f-secure.com/estore/avmobile.shtmlWeb-selaimessa.
2. Syötä tilausnumero Tilauskoodi-kenttään, jotta tilauksesi voidaan tunnistaa.

F-Secure eStore hyväksyy yleisimmät luottokortit ja suurimpien pankkien pankkisiirrot.

3. Noudata näyttöön tulevia ohjeita.
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Luku

4
Tekninen tuki

Ohjeet sovelluksen nykyisen tilan tarkistamisesta.Aiheet:
Jos sinulla on sovellukseen liittyviä kysymyksiä, joita ei ole käsitelty
oppaissa tai verkkopalveluissa, ota yhteys paikalliseen
F-Secure-jälleenmyyjään tai suoraan F-Secureen.

• Suojauksen yleistila



Suojauksen yleistila
Käyttöliittymän päänäkymässä näkyy suojauksen yleistila ja nykyinen tila.

Jos nykyinen tila näyttää, ettei laitteesi ole suojattu, toimi seuraavasti:

1. Selaa Suojauksen yleistila -vaihtoehdon kohdalle ja paina valintanäppäintä.
2. Ratkaise ongelma valitsemalla joko punaisen tai keltaisen tilakuvakkeen sisältävä kohde.

Lisäohjeita vianmäärityksestä ja vastaukset usein esitettyihin kysymyksiin ovat osoitteessa
http://mobile.f-secure.com/FAQ/faqs60.html.
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