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Aiheet:

Keskeiset ominaisuudet

F-Secure Mobile Security on kattava mobiililaitteen suojausratkaisu.

Tuote suojaa mobiililaitteeseen tallennettuja tietoja haitallisen koodin
hyokkayksiltd ja valvoo saapuvia ja |ahtevia yhteyksia ja suojaa laitetta
verkkotunkeutumisyrityksiltd. Se auttaa my0s suojaamaan
henkildkohtaisia ja luottamuksellisia tietoja, jos laite katoaa tai se
varastetaan. Selauksen suojaus tunnistaa turvalliset sivustot ja sivustot,
joita on syyta valttaa, ja estaa haitalliset sivustot automaattisesti
varmistaen nain, ettd olet turvassa Internetissa.

Tuote tarkistaa kaikki tiedostot virusten varalta automaattisesti, kun ne
tallennetaan, kopioidaan, ladataan tai synkronoidaan tai kun niita
muokataan jollakin muulla tavalla. Kaikki tartunnan saaneet tiedostot
eristetdan valittémasti laitteen muiden tietojen suojaamiseksi.
Automaattinen tarkistus tapahtuu huomaamatta taustalla.

Toimiakseen tehokkaasti virustentorjuntaohjelmisto tarvitsee aina ajan
tasalla olevat virustunnisteet. Tuote noutaa uusimmat virustunnisteet
automaattisesti.
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Tuotteen keskeisten ominaisuuksien luettelo.

Tuotteen keskeiset ominaisuudet:

Huomaamaton toiminta

Monipuolinen tarkistus

Automaattiset paivitykset

Palomuuri

Anti-theft

Selaussuojaus

Sovellus toimii taustalla, kun kaytat laitettasi.

Sovellus tarkistaa automaattisesti kaikki tiedostot, kun niita kaytetaan. Voit
my0s tehda manuaalisen virustarkistuksen laitteelle aina halutessasi.

Sovellus pitaa virustunnisteet ajan tasalla lataamalla paivitykset automaattisesti
ja saannollisesti.

Sovellus suojaa mahdollisesti haitalliselta verkkosisalloltd estamalla
tietoturvasaantdjen vastaisen tiedonsiirron.

Sovellus suojaa luottamukselliset tietosi lukitsemalla laitteesi automaattisesti,
kun siina oleva SIM-kortti vaihdetaan. Lisaksi voit paikantaa laitteesi tai
etapoistaa sen sisaltamat tiedot lahettdmalla siihen tekstiviestin, jos se on
varastettu.

Sovellus suojaa web-sivustoilta, jotka saattavat varastaa henkilokohtaisia
tietojasi, kuten luottokorttinumeroita, kayttajatilitietoja ja salasanoja.



Luku

Asennus

Aiheet: Ohjeet tuotteen asentamiseen mobiililaitteeseen.

. Laitevaatimukset Asenna tuote laitteeseesi jollakin seuraavista tavoista:

* Tuotteen asennus ja aktivointi » Asenna sovellus suoraan laitteellasi.

* Tilauksen siirtdminen uuteen » Lataa asennustiedosto tietokoneeseesi ja asenna tuote Nokia PC
laitteeseen Suite -ohjelmistolla.

°  Asennuksen poi:.sto _ Kun olet asentanut tuotteen, sinun on aktivoitava se. Tuotteen aktivointi
* Tuotteen avaaminen ja ottaa suojauksen kayttoon.
sulkeminen
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Tuotteen asennuksen ja kayton edellyttdmat laitevaatimukset.

Tuotteen kayttd edellyttaa, ettd laitteesi on seuraavien vaatimusten mukainen:

Kaytiojarjestelma: Nokia S60 (3rd tai 5th edition) -laitteet.

Tuettujen laitteiden luettelo on osoitteessa

http://mobile.f-secure.com/devices/.
Internet-yhteys: Sovelluksen aktivointi edellyttaa, etta laitteestasi on
Internet-yhteys.

Voit testata Internet-yhteytesi sopivuuden avaamalla
laitteesi selaimella sivun

https://msp.f-secure.com/web-test/. Jos paaset sivulle,
Internet-yhteytesi sopii aktivointiin ja paivittamiseen.



http://mobile.f-secure.com/devices/
https://msp.f-secure.com/web-test/
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Ohjeet tuotteen asennuksesta ja aktivoinnista.

Ohjeet tuotteen asennuksesta suoraan laitteella.

Asennuksen aloittamiseksi laitteessasi on oltava asennustiedosto. Lataa asennustiedosto tietokoneeseen ja
siirra se laitteeseen tai lataa asennustiedosto suoraan laitteeseen.

Voit asentaa tuotteen mobiililaitteellasi toimimalla naiden ohjeiden mukaisesti.

1. Jos latasit asennustiedoston suoraan, asennus alkaa automaattisesti. Muussa tapauksessa etsi ja avaa
asennustiedosto, jonka siirsit laitteeseen.

2. Asenna tuote noudattamalla nakyviin tulevia ohjeita.
3. Asennuksen jalkeen kaynnista laitteesi uudelleen, jos asennusohjelma kehottaa tekemaan niin.

Kun asennus on valmis, tuote on viela aktivoitava. Tuote ei suojaa laitettasi, jos et ole aktivoinut tuotetta.

Ohjeet tuotteen asennuksesta tietokoneella.

F-Secure Mobile Securityn asennus laitteeseen tietokonetta kayttdmalla edellyttaa, etta tietokoneessa on
. si s-asennustiedosto ja Nokia PC Suite asennettuna.

Voit asentaa tuotteen tietokoneellasi toimimalla naiden ohjeiden mukaisesti.
1. Liita laite tietokoneeseen.

2. Aloita asennus kaksoisnapsauttamalla asennustiedostoa.
3. Asennuksen jalkeen kaynnista laitteesi uudelleen, jos asennusohjelma kehottaa tekemaan niin.

Kun asennus on valmis, tuote on vield aktivoitava. Tuote ei suojaa laitettasi, jos et ole aktivoinut tuotetta.

Tuotteen aktivointi ottaa suojauksen kayttoon.

Voit aktivoida tuotteen noudattamalla naita ohjeita:

1. Kaynnista sovellus.
Tuote tuo kayttdoikeusehdot nakyviin, kun kaynnistat sen ensimmaisen kerran.

2. Lue kayttdoikeusehdot ja paina , kun olet hyvaksynyt ne.
Aktivointi alkaa, kun olet hyvaksynyt kayttdoikeusehdot.

3. Valitse aktivointityyppi.

» Jos haluat aktivoida tuotteesta vain Anti-Theft-toiminnon, valitse aktivointityypiksi ja
paina

» Jos sinulla on tilauskoodi, valitse aktivointityypiksi japaina . Anna sitten tilauskoodisi
ja paina

g~ Huomautus: Voit ostaa tilauskoodin F-Securen verkkokaupasta: http://www.f-secure.com/estore.

4. Aktivointi edellyttda yhteyden paivityspalveluun. Muodosta yhteys paivityspalveluun painamalla
Sovellus muodostaa yhteyden paivityspalveluun ja aktivoi tuotteen.


http://www.f-secure.com/estore
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Jos kaytit tilauskoodia tuotteen aktivointiin, sovellus lataa uusimmat virustunnisteet ensimmaisen paivityksen
aikana.

5. Kun tuote on ladannut kaikki tarvittavat paivitykset, aktivointi on valmis. Tee aktivointi valmiiksi painamalla

Kun olet aktivoinut tuotteen, tuotteen paakayttoliittyma tulee nakyviin, ja tuote aloittaa laitteesi suojauksen.
Tarkista laite virusten varalta tuotteen asentamisen ja aktivoimisen jélkeen, jotta se on varmasti puhdas.

Palomuuritasoksi valitaan normaali.
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Tilauksen siirtaminen uuteen laitteeseen

Voit siirtaa tuotetilauksen uuteen laitteeseesi.

Voit siirtaa tilauksen uuteen laitteeseen enintaan nelja kertaa. Voit siirtda tilauksen seuraavasti:

Noudata normaaleja asennus- ja aktivointiohjeita.
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Ohjeet tuotteen poistamiseksi laitteesta.

Tee laitteen virustarkistus ja poista kaikki eristetyt ja tartunnan saaneet tiedostot, ennen kuin poistat tuotteen
asennuksen.

Voit poistaa asennuksen seuraavasti:

Avaa sovellus.

Lopeta sovellus valitsemalla >

Avaa laitteella .

Selaa vaihtoehdon F-Secure Mobile Security kohdalle.
Valitse >

ok wd-=

Vahvista asennuksen poistaminen valitsemalla

Tuote poistetaan laitteestasi.
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Ohjeet tuotteen kaynnistdmisesta ja sulkemisesta (lopettamisesta).

Kun tuote on aktivoitu, se aloittaa toimintansa automaattisesti aina, kun laite kdynnistetaan.

Jos olet valinnut kayttédn manuaalisen tarkistustilan, sovellus on avattava manuaalisesti.

1. Paina -nappainta ja selaa tuotekuvakkeen kohdalle.
2. Valitse >

g~ Huomautus: Kun kaytonaikainen tarkistustila on kaytossa, tuote toimii taustalla automaattisesti.

Kun kayttoliittyma on piilotettu, tuote edelleen tarkistaa tiedostot virusten varalta ja palomuuri suojaa laitteen.

Voit piilottaa kayttoliittyman seuraavasti:
Paina

Tuote toimii edelleen taustalla tarkistaen tiedostot virusten varalta automaattisesti niiden kayton yhteydessa
(jos kaytonaikainen tarkistustila on kaytdssa) ja palomuuri suojaa laitteen.

Jos suljet sovelluksen, kaikki sen toiminnot poistuvat kaytosta.
Voit sulkea sovelluksen kokonaan seuraavasti:
Valitse >

g~ Tarkeaa: Jos suljet sovelluksen, tartunnan saaneita tiedostoja ei enaa eristeta eika laite ole suojattu
viruksilta. Sovelluksen sulkeminen poistaa palomuurin, Anti-Theft-toiminnon ja Selaussuojauksen
kaytosta.






Luku

Tuotteen kayttaminen

Aiheet:

Virusten tarkistaminen
Palomuurin kéytté
Luottamuksellisten tietojen
Ssuojaaminen

Web-selauksen suojaaminen
Néin teet selaamisesta turvallista
lapsille

Sovelluksen péivittdminen
Tilauksen palveluajan ostaminen

Ohjeet tuotteen kayttamisesta.

Taman luvun ohjeiden mukaan voit ottaa tuotteen kayttéon ja kayttaa
sita laitteesi siséltdmien tietojen suojaamiseen.
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Tuote tarkistaa laitteesi virusten ja muiden haittaohjelmien varalta.

Tuote tarkistaa kaikki tiedostot virusten varalta automaattisesti, kun ne tallennetaan, kopioidaan, ladataan tai
synkronoidaan tai kun niitd muokataan jollakin muulla tavalla.

Jos et halua kayttaa kaytonaikaista tarkistusta, voit silti tehdd manuaalisen virustarkistuksen aina halutessasi.

Sovellus tarkistaa kaikki kaytetyt ja muutetut laitteesi sisaltamat tiedostot automaattisesti haittaohjelmien
varalta, kun kaytdnaikainen tarkistus on kaytossa.

Voit muuttaa virustarkistustilaa seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintanappainta.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta .
3. Valitse joko kaytonaikaisen tarkistuksen tai manuaalisen tarkistuksen tila.

+ Valitse , jos haluat sovelluksen toimivan taustalla ja tarkistavan tiedostot, kun niita
kaytetaan tai muutetaan.
+ Valitse , jos haluat tarkistaa tiedostot vain silloin, kun teet virustarkistuksen itse.
4. Paina

Kaytdnaikainen tarkistus tarkistaa automaattisesti tiedostot virusten varalta, kun niitd kaytetaan tai muokataan
ja kun ne kopioidaan laitteeseen.

Jos F-Secure Mobile Security havaitsee viruksen kaytdnaikaisen tarkistuksen yhteydessa, virus eristetaan
ja lisataan Virustartunnat-luetteloon valittémasti.

F-Secure Mobile Security nayttaa halytyksen kaytonaikaisen tarkistuksen yhteydessa havaituista viruksista.
Voit tarkastella tartunnan saaneen tiedoston tietoja valitsemalla

Voit tarkistaa laitteen virusten ja muiden haitallisten koodien varalta milloin haluat.

Jos haluat tarkistaa kaikki laitteesi ja siihen asetetun muistikortin sisaltdmat tiedostot, toimi seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintanappainta.

2. Valitse .
Virustarkistus alkaa.

3. Kun virustarkistus on valmis, sovellus nayttda seuraavat tiedot.

* Saanut tartunnan - Havaittujen tartuntojen maara.

» Tarki st amat t a - Tarkistuksen aikana tarkistamatta jaaneiden tiedostojen maara. Tiedostoa ei voi
tarkistaa, jos toinen ohjelma on lukinnut tiedoston tai jos tiedosto on vioittunut.

» Tar ki st et t u - Tarkistettujen tiedostojen maara.

4. Sulje tarkistus painamalla

Kaikki tartunnan saaneet tiedostot eristetdan eika niité voi kayttda, kun sovellus toimii taustalla.
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Kun tuote havaitsee viruksen tai muuta haitallista koodia tiedostossa, voit poistaa tartunnan saaneen tiedoston
laitteesta.

Voit kasitella tartunnan saaneet tiedostot seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintandppainta.
2. Valitse
avautuu.
3. Selaa kasiteltavan, tartunnan saaneen tiedoston kohdalle.

4. Toimi jollakin seuraavista tavoista:

 eristetty, eristetyt, eristys -voiteristda tartunnan saaneen tiedoston. Eristetty tiedosto
lukitaan, eika se voi vahingoittaa laitettasi, kun tuote on toiminnassa.

* Poi st a - Voit poistaa tartunnan saaneen tiedoston. Tama on suositeltavin toiminto. Tiedosto poistetaan
kokonaan laitteestasi.

* Vapaut a - Voit vapauttaa tartunnan saaneen tiedoston eristyksesta. Jos vapautat tiedoston, se ei ole
enaa lukittuna. Otat sen kayttoon talléin omalla vastuullasi.

Paina valintandppainta. Valitse toiminto, jonka haluat tehda tartunnan saaneelle tiedostolle, ja napsauta
5. Jos haluat lisatietoja valitusta tiedostosta, valitse : sisaltaa tartunnan
saaneen tiedoston polun ja tiedostonimen seka tartunnan nimen.

Virusten, troijalaisten, matojen ja muiden haitallisten ohjelmistojen kuvauksia ja tietoja on F-Securen sivustossa
osoitteessa http.//www.f-secure.com/virus-info/.


http://www.f-secure.com/virus-info/
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Palomuuri toimii huomaamatta taustalla. Se valvoo saapuvaa ja lahtevaa Internet- ja verkkoliikennettd seka
suojaa laitteesi tunkeutumisyrityksilta.

Oletusarvon mukaan palomuurin suojaustaso on Normaali. Tama taso antaa hyvan suojauksen eika vaikuta
yleisimmin kaytettaviin sovelluksiin.

Suojaustasoa vaihtamalla voit valita, millaisen verkkoliikenteen haluat sallia ja millaisen estaa.

Voit valita suojaustason seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintanappainta.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta .
3. Valitse palomuurin suojaustaso, jota haluat kayttaa.

Palomuuri sisaltaa useita suojaustasoja eli palomuuritasoja.

Taso Kuvaus Suojaus

Salli kaikki Sallii kaiken verkkoliikenteen. Ei  Ei suojausta
esta mitdan saapuvia eika lahtevia
yhteyksia.

Normaali Sallii kaikki lahtevat yhteydet. Hyva suojaus
Suositeltava taso.

Korkea Sallii yleisimmin kaytettavat Korkeatasoinen suojaus
sovellukset.

Esta kaikki Estaa kaiken verkkoliikenteen. Et  Taysi suojaus

voi kayttada sahkdpostia,
multimediaviesteja tai
web-palveluja.

Mukautettu Sallii omien saanttjesi mukaisen Omat sdannot
verkkoliikenteen.

g Huomautus: Voit muokata omia saantojasi valitsemalla > , kun
-suojaustaso on valittuna.



F-Secure Mobile Security with Parental control | Tuotteen kayttaminen | 19

Anti-Theftilla voit varmistaa, ettei laitettasi tai siihen tallennettuja tietoja kayteta vaarin, jos laitteesi varastetaan.
Anti-Theft voi l[&hettda halytyksen, jos laitteessasi oleva SIM-kortti vaihdetaan.

Jos kadotat laitteen, voit lukita sen lahettamalla siihen tekstiviestin.

* Kun laite on lukittu, sen lukituksen voi poistaa vain turvakoodilla.

g~ Huomautus: Jos haluat kayttaa etalukitusta, pida laitteen lukitus kaytossa.

Voit poistaa laitteen tiedot etapyyhintatoiminnolla.

» Kun lahetét tekstiviestin laitteesi tietojen pyyhkimiseksi, tuote poistaa kaikki laitteen muistiin tallennetut
tiedot.

g Huomautus: Koska muistikortit voi helposti poistaa, tallenna luottamukselliset tietosi laitteen muistiin.

Anti-Theft voi lukita laitteesi automaattisesti, kun laitteesi SIM-kortti vaihdetaan. Laitteen lukitus voidaan avata
vain suojakoodillasi.

Voit ottaa laitteen lukituksen kayttédn seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintandppainta.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta .

3. Anna . Turvakoodin on oltava vahintaan 4 merkin pituinen. Sailyta sita turvallisessa paikassa.
Turvakoodi suojaa varkaudenestoasetuksia. Lukituskoodi on annettava, ennen kuin voit muuttaa mitaan
varkaudenestoasetuksia.

4. Jos haluat, etta laitteesi lukittuu SIM-kortin vaihduttua, valitse -asetuksen arvoksi

Kun joku asettaa uuden SIM-kortin laitteeseen ja lukitus SIM-vaihdosta on kaytdssa, laite pyytaa
suojakoodia, ennen kuin sita voi kayttaa.

Anti-Theft-toimintojen kayttddnoton jalkeen voit lukita laitteesi tai poistaa sen sisaltamat tiedot lahettamalla
siihen tekstiviestin.

Voit ottaa Anti-Theft-etatoiminnon kayttéon seuraavasti:

1. Avaa paanakymassa
2. Valitse -valikosta .
3. Jos haluat, etta voit etalukita laitteesi, toimi seuraavasti:
a) Anna , jos et ole luonut sita viela.
b) Ota kayttoon.
4. Jos haluat voida pyyhkia laitteen et&sijainnista, ota kayttéon.
5. Jos haluat, etta voit etdpaikantaa laitteesi, ota kayttoon.

Jos haluat kayttaa etdpaikannusta, varmista, ettd laitteen paikannustoiminnot ovat kaytdssa. Yleensa ne
ovat oletusarvoisesti kaytdssa. Lisatietoja on laitteen mukana toimitetussa ohjeissa.
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Anti-Theft-etatoiminto on nyt kaytossa.

Kun lukitset laitteen etdkohteesta, sita ei voi kayttaa ilman lupaasi.

Voit lukita kadonneen tai varastetun laitteen seuraavasti:

Voit lukita laitteesi |ahettdmalla siihen seuraavan tekstiviestin: #LOCK#<suoj akoodi >
(esimerkiksi: #LOCK#12345678)

Laitteen lukituksen voi avata vain laitteen suojakoodilla.

Kun pyyhit laitteen, Anti-Theft poistaa omat laitteeseen tallennetut tiedot.

Voit pyyhkid kadonneen tai varastetun laitteen tiedot seuraavasti:

Voit poistaa laitteesi sisaltamat tiedot lahettdmalla siihen seuraavan tekstiviestin: #W PE#<suoj akoodi >
(esimerkiksi: #W PE#12345678)

Kun poistat laitteen sisaltamat tiedot, tuote poistaa kaikki siihen tallennetut tiedot.

Voit paikantaa kadonneen laitteesi lahettamalla siihen tekstiviestin.

[ 1

Huomautus: Voit varmistaa, ettd Anti-Theft voi vastaanottaa paikannustietoja laitteestasi. Tarkista

laiteasetuksissa, etta on valittu ja etta olet
maarittanyt toimivan yhteysosoitteen. Voit kayttaa naita asetuksia laitteessasi valitsemalla

> > . Lisétietoja on laitteen mukana toimitetuissa
oppaissa.
Huomautus: Varmista, ettd on poissa kaytosta ja ettd kaikki muut paikannustoiminnot

ovat kaytdssa. Muuten laitteesi yrittdd muodostaa yhteyden ulkoiseen GPS-vastaanottimeen, kun yritat
paikantaa laitteesi.

Voit paikantaa laitteesi seuraavasti:

Voit paikantaa laitteesi [ahettdmalla siihen seuraavan tekstiviestin: #LOCATE#<suoj akoodi >
(esimerkiksi: #LOCATE#12345678)

Anti-Theft vastaa tekstiviestilla, joka sisaltaa laitteesi viimeisen sijainnin.

[ 1

Vihje: Locate-viestilld toimivan paikannuksen kayttdonoton jalkeen varmista sen toimivuus lahettamalla
laitteeseesi locate-viesti.

Huomautus: Anti-Theft ei tallenna mitaan sijaintitietoja. Ainoa sijaintitieto sisaltyy sinulle [&hetettavaan
tekstiviestiin.

Voit maarittaa, ettd Anti-Theft Iahettda sinulle halytyksen tekstiviesting, jos laitteessasi oleva SIM-Kortti
vaihdetaan.

Voit kayttaa tekstiviestinalytystd seuraavasti:

1.
2,
3.

Avaa paanakymassa
Valitse -valikosta

Valitse .
Numeroikkuna tulee nakyviin.
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4. Maarita puhelinnumero, johon tekstiviesti lahetetaan, kun laitteen SIM-kortti vaihdetaan.
5. Ota -asetus kayttéon.

Kun tekstiviestihalytys on kdytdssa, saat tekstiviestin, kun laitteen SIM-kortti vaihdetaan.

Voit palauttaa unohtuneen turvakoodin luotetusta numerosta.

Sinun on annettava -puhelinnumero varkaudenestoasetuksissa, jotta voit palauttaa
turvakoodin.

Jos unohdat suojakoodisi, voit palauttaa sen luotetusta numerosta. Toimi seuraavasti:

1. Laheta laitteeseesi seuraava tekstiviesti: #UNLOCK#
Laitteesi lahettda ohjeet sisaltavan palautustekstiviestin luotettuun numeroon.

2. Laheta palautuskoodi luotetusta numerosta laitteeseesi.

Laitteen lukitus avautuu. Voit luoda uuden suojakoodin.
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Tassa luvussa kerrotaan, miten Selaussuojaus toimii ja miten sen asetukset voi maarittaa.

Selaussuojaus suojaa web-sivustoilta, jotka saattavat varastaa henkildkohtaisia tietojasi, kuten
luottokorttinumeroita, kayttajatilitietoja ja salasanoja.

Selaussuojaus tarkistaa web-sivustot, joita selaat laitteesi oletusselaimella. Jos kaytat muuta selainta,
Selaussuojaus ei suojaa web-selausta.

Sulje web-selain ja tyhjenna sen valimuisti, ennen kuin aloitat Selaussuojauksen kayton.

Sinun on kaytettava Selaussuojauksen selainta. Jos kaytat muuta selainta, Selaussuojaus ei suojaa
web-selausta.

Voit kayttaa Selaussuojausta turvalliseen web-selaukseen seuraavasti:

Avaa web-selain seuraavasti:

» Avaa tuotteessa oleva turvallinen selain. Valitse paanakymassa ja
* Avaa Androidin Launcher-toiminnossa.

Ohjeet laitteen oletusselaimen muuttamisesta.

Selaussuojauksen selainta ei ole asetettu oletusselaimeksi automaattisesti. Jos olet jo asettanut jonkin
oletusselaimen, voit asettaa Selaussuojauksen oletusselaimeksi seuraavasti:

1. Avaa > >

2. Valitse .

3. Valitse -kohdasta

4. Valitse oletusselaimeksi seuraavan kerran, kun selaat webia jollakin sovelluksella.

Selaussuojauksen avulla voit arvioida Web-sivustojen turvallisuuden. Toiminto estda haitallisten sivustojen
tahattoman kayton.

Tuote tarkistaa sivuston turvallisuuden verkosta automaattisesti, kun kaytat sivustoa. Jos sivusto on luokiteltu
epailyttavaksi tai haitalliseksi, tuote estda sivuston kaytén. Sivuston turvaluokitus perustuu useista lahteista,
kuten F-Securen haittaohjelma-analyytikoilta ja F-Secure-kumppaneilta, peraisin oleviin tietoihin.

Voit valita, milloin Selaussuojaus otetaan kayttoon kayttdmasi operaattoriverkon perusteella.

Voit muuttaa tuoteasetuksia seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintanappainta.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta .
Kun otat kayttéon ja selaat Internetia, tuote toimii taustalla.
4. Valitse, milloin Selaussuojaus on kaytossa:

(d
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. - tuote tarkistaa sivustojen turvallisuuden kayttamastasi operaattoriverkosta
riippumatta.

. - tuote tarkistaa sivustojen turvallisuuden vain silloin, kun kaytat omaa
operaattoriverkkoa.

Kun Selaussuojaus on kaytdssa, tuote estda paasyn haitallisille web-sivustoille. Voit palata estosivulta takaisin
aiemmalle sivulle valitsemalla

Jos haluat siirtya sivustolle, vaikka Selaussuojaus on estanyt paasyn sille, valitse estosivulta
-linkki.

Selaussuojaus voi automaattisesti [ahettaa haitallista sisaltdoa sisaltavien web-sivustojen tietoja tutkittaviksi
palvelun toimivuuden varmistamiseksi. Voit valita, mita tietoja haluat I1ahettaa tutkittaviksi.

Tietojen l&hetys ei vaaranna tietosuojaasi eika yksityisyyttasi.

Vaikka lahetettyja tietoja saatetaan pitda henkildkohtaisina joillakin lainkayttbalueilla, tietoja lahetettdessa
yksityisyytesi ja tietosuojasi on turvattu. Siirrdamme tiedot turvallisesti, poistamme kaikki tarpeettomat
henkildkohtaiset tiedot ja kasittelemme tiedot anonyymeina koosteina. Nain tietoja ei voida yhdistaa sinuun
milldan tavalla. Lahettamasi tiedot eivat sisalla kayttajatilitietoja, IP-osoitetietoja eivatka lisenssitietoja. Lisaksi
suojaamme yksityisyytesi salaamalla tiedot ennen niiden I&hetysta.

Lahetettyja tietoja kdytetdan palvelujemme ja tuotteidemme suojaustoimintojen kehittdmiseen.

Muuttamalla Yksityisyys-tilaa voit valita, millaisia tietoja haluat tuotteen 1ahettavan.

Voit muuttaa Yksityisyys-tilaa seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintanappainta.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta
3. Toimi seuraavasti kohdassa

+ Jos haluat Iahettaa tilastot ja tiedot web-sivustoista, joita ei ole analysoitu tai jotka eivat ole sisaltaneet
haitallista sisaltoa, valitse .

» Jos haluat lahettda vain Selaussuojauksen tilastot ja palvelinyhteystiedot, valitse

Palvelun parhaan toimivuuden takaamiseksi on suositeltavaa pitaa
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Lapsilukko auttaa suojaamaan lapsesi sopimattomalta sisallolta Internetissa.

Internetissa on lukuisia kiinnostavia web-sivustoja mutta my6s useita vaaroja, jotka uhkaavat sita kayttavia
lapsia. Pienet lapset ja teini-ikdiset ovat vaarassa selatessaan webia mobiililaitteillaan. Tama tapahtuu usein
ilman aikuisen valvontaa. Useat web-sivustot sisaltdvat materiaalia, jota saatat pitdd sopimattomana lapsillesi.
Lapsesi saattavat altistua sopimattomalle materiaalille, ladata mobiililaitetta mahdollisesti vahingoittavia
haittaohjelmia tai saada ahdisteluviesteja selattuaan turvattomia web-sivustoja.

Lapsilukon avulla voit antaa lapsesi selata webia mobiililaitteillaan turvallisesti estamalla heiltd sopimattoman
sisallon.

g Huomautus: Lapsilukko toimii web-oletusselaimen kanssa ja estaa lapsiasi kayttamasta muita selaimia.

Ikaryhmien avulla voit maarittaa web-sivustojen sisaltéluokkia, jotka sopivat teini-ikaisille ja pienille lapsille.
Lapsilukko analysoi web-sivustot ja estaa paasyn ei-toivottuihin web-sivustoihin niiden sisallon perusteella.

Lapsilukossa on kolme valmiiksi maaritettya profiilia, jotka rajoittavat web-sisaltéa eri tavoin. Voit antaa
teini-ikaisten selata Internetid vapaammin ja maarittaa tiukempia rajoituksia pienten lasten web-selaukselle.
Aikuisten ikdryhma voi selata Internetia rajoituksetta.

Voit valita kayttajan ikaryhman asennuksen yhteydessa tai myéhemmin Lapsilukon asetukset -sivulla.

Lapsilukkoa kayttamalla voit estaa erilaisia sisaltotyyppeja.
* Aikuinen

Sisalto, joka on selvasti seksuaalista tai joka sisaltaa seksuaalisia viittauksia. Esimerkiksi
seksikauppasivustot tai seksuaaliset alastonkuvat.

+ Chat
Esimerkiksi web-pohjaiset chat-ohjelmat, pikaviestiohjelmat ja chat-sivustot.
+  Web-sahkdposti

Esimerkiksi sivustot, joissa voi luoda sahkopostitileja viestien lahettamiseksi ja vastaanottamiseksi
web-selaimella.

* Aseet

Esimerkiksi sivustot, jotka sisaltdvat kuvauksia tai kuvia aseista tai aseiden tai rajahteiden valmistusohjeita.
+ Uhkapelit

Esimerkiksi uhkapeli- tai arvonta-web-sivustot.
*  Huumeet

Sivustot, jotka edistavat huumeiden kayttéa. Esimerkiksi sivustot, jotka sisaltavat tietoja huumeiden
kasvatuksesta, ostamisesta tai myymisesta.

» Deittipalvelu
Esimerkiksi treffisivustot tai vaimonvalityssivustot.
» Sosiaaliset verkostot

Esimerkiksi sivustot, joissa voi luoda jasenprofiilin henkildkohtaisten ja ammatillisten kiinnostuksen kohteiden
jakamiseksi.
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Foorumit

Esimerkiksi keskusteluryhmat, joissa voi lukea ja kirjoittaa kommentteja, tai ohjelmat, joita voi kayttaa
foorumien perustamiseen.

Blogit
Esimerkiksi verkkopaivakirjat, henkilokohtaiset web-sivustot, blogit ja podcast-aanitallenteet.
Ostokset ja huutokaupat

Esimerkiksi sivustot, joissa vierailijat voivat tilata kohteita suoraan webista, hintavertailu-web-sivustot tai
verkkohuutokauppasivustot.

Kultit ja lahkot

Esimerkiksi sivustot, jotka houkuttelevat fanaattisia ryhmia tai innokkaita kannattajia tai jotka edistavat
uskontojen tai muiden ideologioiden nimissa tapahtuvia hyokkayksia.

Alkoholi ja tupakka

Esimerkiksi sivustot, jotka sisaltavat tietoja alkoholijuomista tai tupakkatuotteista tai jotka edistavat niiden
kayttdéa tai myyntia.

Syrjinta ja vakivalta

Esimerkiksi sivustot, jotka ilmentavat ennakkoluuloja jotakin uskontoa, rotua, kansallisuutta, sukupuolta,
ikaa, invaliditeettia tai seksuaalista suuntautuneisuutta kohtaan, tai sivustot, jotka sisaltavat kuvauksia tai
kuvia fyysisista hyOkkayksista ihmisia, eldimia tai instituutioita vastaan.

Laittomat lataukset

Esimerkiksi sivustot, joiden valityksella voi ladata ohjelmia laittomasti tai kyseenalaisesti, tai sivustot, joissa
kehitetaan ja jaellaan ohjelmia, jotka saattavat vaarantaa verkkojen ja jarjestelmien tietoturvan.

Anonyymipalvelimet

Esimerkiksi sivustot, jotka pyrkivat tekemaan Internetin kaytdsta sellaista, ettei sita voi jaljittaa, tai jotka
sisaltavat tietoja suodattimien ohittamiseksi.

Tuntematon

Jos lapsilukko ei voi noutaa sivuston siséltotyyppid, sivusto luokitellaan tuntemattomaksi.

Ikdryhman avulla voit valita, kuka laitetta kayttaa. Lapsilukko rajoittaa web-siséltéa tdman valinnan mukaan.

Voit vaihtaa kayttajan ikdryhmaa seuraavasti:

Ao bdb-=

5.
6.

Avaa paanakymassa
Valitse -valikosta :
Esta paasy ei-toivotuille web-sivustoille ottamalla kayttoon.

Valitse sen mukaan, kuka tata laitetta kayttaa. Lapsilukko rajoittaa web-sisaltda taman valinnan
mukaan.
Ikdryhman vaihto vaihtaa estettyja sisaltdluokkia..

Voit tarkastella ja muokata estettyja sisaltdluokkia valitsemalla >
Valitse, mitka sisaltdluokat haluat estaa.

Kun olet vaihtanut ikaryhmaa, lapsilukko estaa paasyn web-sivustoihin, joissa on valittujen luokkien mukaista
sisaltoa.
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Tuotteen sisaltdma automaattinen paivityspalvelu tarkistaa paivitykset sdannoéllisesti ja pitda tuotteen ajan
tasalla.

Kun aktivoit tuotteen, automaattinen paivitys tulee kayttéon. Automaattinen paivitys tarvitsee kaytettavissa
olevan Internet-yhteyden. Kun Internet-yhteys on kaytettavissa, tuote tarkistaa paivitykset sdanndllisesti ja
lataa ne tarvittaessa.

Vain ajan tasalla olevat virustunnisteet suojaavat laitteesi uusimmilta viruksilta.

g~ Huomautus: Voit ilmaiseksi paivittaa sovelluksen niin kauan, kun tilauksesi on aktiivinen. Laitteen
jatkuva suojaus kannattaa varmistaa ostamalla lisaa tilausaikaa hyvissa ajoin ennen tilauksen
vanhentumista.

Automaattinen paivitys on kaytdssa, kun olet aktivoinut tuotteen. Jos poistat automaattisen paivityksen kaytosta
tai et kayta kaytonaikaista tarkistustilaa, sovellus on paivitettdva manuaalisesti.

Voit vaihtaa paivitystilaa seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintandppainta.
Asetusten valintaluettelo avautuu.

2. Valitse asetusten valintaluettelosta .
3. Valitse jokin seuraavista tiloista.

. - Sovellus pitda virustunnisteet ajan tasalla lataamalla automaattisesti ja saanndllisesti paivitykset
paivityspalvelimelta. (Suositus.)

. - Sovellus lataa paivitykset paivityspalvelimelta automaattisesti, kun kaytat operaattorisi
verkkoa.

. - Virustunnisteita ei paivitetd automaattisesti. Emme suosittele, etta poistat automaattisen

paivityksen kaytosta.

Voit paivittaa tuotteen manuaalisesti milloin tahansa.

Voit paivittaa tuotteen manuaalisesti seuraavasti:

1. Valitse missa tahansa pdanakymassa > )
Tuotteen on muodostettava Internet-yhteys uusimpien paivitysten tarkistamista varten.

2. Valitse Internet-yhteysosoite paivityspalvelinyhteytta varten.
Lisatietoja on laitteesi kayttdoppaassa.
Sovellus lataa uusimmat virustunnisteet ja ottaa ne kayttoon heti.
3. Kun paivitys on valmis, tee laitteen virustarkistus valitsemalla

Kun uusi tuoteversio on saatavilla, ndkyviin tulee sanoma, jossa kehotetaan lataamaan se.
Sovellus aloittaa toimintansa automaattisesti uudelleen, kun paivitys on valmis.

g~ Huomautus: Jos virustunnistepaivitys edellyttaa sovelluspaivityksen toimiakseen kunnolla,
sovelluspaivitys latautuu automaattisesti.
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Voit paivittaa tuotteen uusimpaan versioon asentamalla sen.

Jos laitteessasi on asennettuna F-Secure Anti-Virus ja haluat paivittaa sen F-Secure Mobile Security -tuotteeksi,
toimi seuraavasti:

Kirjoita nykyinen avainkoodi muistiin. Tarvitset sitd uuden version aktivoimiseksi.
Poista asennettu versio.

Lataa tuotteen uusin versio.

Asenna tuotteen uusin versio.

Aktivoi uusi versio avainkoodillasi.

ok owbd-=
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Voit pitaa laitteesi jatkuvasti suojattuna ostamalla lisda palveluaikaa hyvissa ajoin ennen umpeutumispaivaa.
Ostettu lisdpalveluaika joko lisataan edellisesta tilauksesta jaljella olevaan aikaan tai maksuttomaan
arviointijaksoon.

Tuote tukee useita ostotapoja jakelukanavan mukaan. Yleisimmat ostotavat ovat

» F-Secure eStore

» Paikallinen jalleenmyyja

» Operaattorikohtainen jatkuva palvelutilaus
» Tanla-tekstiviestimaksu

Jos olet kayttanyt tuotteen kokeiluversiota ja haluat nyt ostaa tuotteen, kayta Tietoja-nakymassa olevaa
tilausnumeroa. Jos sait uuden tilauskoodin, kun hankit tilausaikaa tai uuden lisenssin, kayta uutta tilauskoodia
sovelluksen aktivointiin. Lisatietoja on -valikon ohjeissa.

Voit ostaa lisda palvelun tilausaikaa tuotteelle tekstiviestilla.

Jos haluat ostaa lisda palvelun tilausaikaa l1ahettdmalla tekstiviestin (jos operaattorisi on aktivoinut tdman
ostotavan), toimi seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintanappainta.
Nakyviin tulee -nakyma.
2. Valitse maksutavaksi :
Kun sinua kehotetaan hyvaksymaan maksu, tee palvelun tilausajan osto loppuun valitsemalla
4. Saat vastaukseksi tekstiviestin, joka siséltda ostovahvistuksen ja palvelun aktivointikoodin.

w

Voit ostaa lisda palvelun tilausaikaa tuotteelle luottokortillasi.

Jos haluat ostaa lisaa palvelun tilausaikaa sovelluksella, toimi seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintandppainta.
Nakyviin tulee -naytto.
2. Valitse

Jos sinulla on jo lisenssi, voit aktivoida palvelun lisenssikoodillasi.

3. Sovellus avaa linkin F-Securen eStore-verkkokauppaan. Tee osto loppuun noudattamalla nékyviin tulevia
ohjeita.

Voit ostaa lisda palvelun tilausaikaa tuotteelle tietokoneen avulla.
Jos haluat ostaa lisda palvelun tilausaikaa tietokoneen Web-selaimella, noudata seuraavia ohjeita:
1. Avaa http://www.f-secure.com/estore/avmobile.shtml Web-selaimessa.

2. Syo6ta tilausnumero -kenttaan, jotta tilauksesi voidaan tunnistaa.
F-Secure eStore hyvaksyy yleisimmat luottokortit ja suurimpien pankkien pankkisiirrot.

3. Noudata nayttdon tulevia ohjeita.


http://www.f-secure.com/estore/avmobile.shtml

Luku

Tekninen tuki

Aiheet: Ohjeet sovelluksen nykyisen tilan tarkistamisesta.

Jos sinulla on sovellukseen liittyvia kysymyksia, joita ei ole k&sitelty
oppaissa tai verkkopalveluissa, ota yhteys paikalliseen
F-Secure-jalleenmyyjaan tai suoraan F-Secureen.

*  Suojauksen yleistila
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Kayttoliittyman paanakymassa nakyy suojauksen yleistila ja nykyinen tila.
Jos nykyinen tila ndyttaa, ettei laitteesi ole suojattu, toimi seuraavasti:

1. Selaa -vaihtoehdon kohdalle ja paina valintanappainta.
2. Ratkaise ongelma valitsemalla joko punaisen tai keltaisen tilakuvakkeen siséaltédva kohde.

Lisdohjeita vianmaarityksesta ja vastaukset usein esitettyihin kysymyksiin ovat osoitteessa
http://mobile.f-secure.com/FAQ/faqs60.html.


http://mobile.f-secure.com/FAQ/faqs60.html
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